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Ktord zavazna téma sa tyka vas?

Malokedy sa v jednom vydani stretne tolko réznorodych a aktuélnych
tém, ako je to prave teraz. Ku kazdej z nich by sa dalo ndjst niekolko
myslienkovych téborov, z ktorych kazdy by povazoval za délezité slstre-
dit sa v danej téme prave na tl nimi preferovani cast. Tak aby som bol
konkrétny — prvou zévaznou témou su riadiace systémy. AZ na poslednych
mohykénov (asi vedia, preco to tak robia) st davno pre¢ ¢asy na mieru
tvoreného hardvéru a softvéru, tzv. uzavretych systémov. Ak priemysel-
ny riadiaci systém bez problémov nespolupracuje so zariadeniami tretich
stran, neméa v mnohych priemyselnych odvetviach Sancu presadit sa. No to
je téma tak spred desiatich rokov. Aj tato oblast sa vyvija milovymi krokmi
a dnes uz musime hovorit o integréacii umelej inteligencie v rdmci ¢innosti
riadiacich systémov a priemyselného internetu veci, vdaka ktorému dokazu
riadiace systémy prispiet k zvySeniu produktivity a skrateniu prestojov ¢i
efektivnejéiemu vyuZitiu energii. Daldou zavaZnou témou, ktora sa bytostne
dotyka aj priemyselnych riadiacich systémov, je kybernetické bezpecnost,
ktoréd zacina z hladiska poctu priestupkov predbiehat klasickd kriminalitu.
V dnednej dobe uz hackeri nie st zamerani na pomerne sofistikovane za-
bezpecené zariadenia vo vyrobnej prevadzke, cielia skor na ludi a ich zlo-
zvyky a spravanie v online priestore, pretoze sl podstatne lahSou ,branou
na vstup k tym lepSie zabezpecenym prevadzkovym systémom. Vo vypocte
zavaznych tém z tohto vydania mézeme pokraCovat dalej — problematika
spravne a kvalitne vykonanej kalibracie pristrojov, ktord ovplyviuje kvalitu
riadenia procesov, nasadenie jednodoskovych pocitacov ako Raspberry Pi
¢i Arduino v priemyselnej praxi — ano ¢i nie? Tak si vyberte tému, ktora sa
tyka prave vas a hor sa inSpirovat. Pohodové Citanie, priatelia.

Anton Gérer
Séfredaktor
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Statistiky st hrozivé.
Slovakom chyba povedomie
0 kybernetickych hrozbach

Otdazka kybernetickej bezpecnosti uz nie je doménou velkych korporacii, jej dolezitu ulohu
zacinaju vnimat aj mensie podniky a jednotlivci. Kybernetické utoky su ¢oraz ¢astejsou
hrozbou. Uloha zamestnancov je preto klt¢ova, aby nedoslo k uniku citlivych informacii

a naruseniu bezpecnosti podnikovej siete. Zaklady kybernetickej bezpe¢nosti musi ovladat
v dnesnej technologickej dobe kazdy z nich. Preco je potrebné neustale sa v tejto oblasti
vzdelavat a ako rozpoznat kyberneticki hrozbu? Aj na tieto otazky ndm odpovedal Tomas
Baksa, obchodny a marketingovy Specialista zo spolo¢nosti KFB Control, s. r. 0.

Podla udajov britského Statistického dradu ONS (Office
for National Statistics) klasicka kriminalita roky klesa.
Sokuijlici je viak udaj z obdobia od aprila 2018 a# do
marca 2019, z ktorého vyplyva, Ze zaznamenana kyber-
neticka kriminalita v pocte incidentov dobehla klasicku.
Aky je stav kybernetickej bezpecnosti aktualne v praxi?
Tykaju sa kybernetické utoky nasich slovenskych priemysel-
nych podnikov?

Sthlasim. Vysledky z britského Statistického Uradu potvrdzuje aj
dalsi zdroj globalneho charakteru s nazvom Verizon Data Breach
Investigation Report. Kybernetickd kriminalita celosvetovo stlpa.
Treba si tiez uvedomit, Ze kybernetické Gtoky nemaju len finanéné
ciele, a to nabdrat sa niekomu na Ucet a odcudzit peniaze. Ciele
mozu byt aj politické, ako napriklad ovplyviiovanie verejnej mienky,
polarizovanie spolo¢nosti, Sirenie dezinformécii. Potom uz hovo-
rime o etickych, pripadne sexuédlne motivovanych kybernetickych
Utokoch. Slovenské priemyselné podniky nie st Ziadnou vynim-
kou, avSak tieto pripady nie s az také medializované ako v inych
krajinach. Dovodom je Casto obava o reputaciu. Takéto myslenie
musime zmenit. Musime sa naucit hovorit aj o negativnych skuse-
nostiach, pretoze obrana proti kybernetickym zlo¢inom by mala byt
kolektivna. Cast tohto problému viak moze vyriesit zakon o kyber-
netickej bezpecnosti, ktory predstavuje pre subjekty, tzv. povinné
osoby, okrem iného aj ohlasovaciu povinnost.

Potreba hovorit 0 mozZnych nastrahach kybernetickej bezpecnosti
je aktna najma preto, Zze aj rozne Statistiky preukazali hrozivé
vysledky. MoZete nam povedat aké?

Hovori sa, ze najzranitelnejSie miesto je medzi stolickou a kla-
vesnicou a v mnohom to potvrdzuje uz skor spomenuty Verizon
Data Breach Investigation Report, ktory monitoruje globalne dianie
a trendy. Len za minuly rok bolo za viac ako 73 % naruSeniami
bezpecnosti dat zlyhanie ludského faktora, ¢o je oproti predosiému
roku zlep3enie z 82 %. Aviak Statistika je stale hroziva. Utoénici
najcastejSie vyuZzivaju ransomvérovy scenar, kde medzi najaktiv-
nejSie vektory Gtoku patri e-mailova sprava, cez ktor sa UtoCnik
infiltruje do vnutornej siete spolo¢nosti. Podla spomenutého repor-
tu viac ako 91 % kybernetickych Utokov sa zacina prave takto.
Utoénici uz davnejsie pochopili, e snazit sa prelomit dnes u
pomerne solidne zabezpetené systémy v organizaciach je ¢asovo
a finanéne pomerne narocné a ovela efektivnejsie je cielit Skodlivé
aktivity na pouZivatela.

Cielom informacnej bezpecnosti je udrzat data, informacie, systé-
my a zariadenia v bezpeci pred moznymi tnikmi. V stcasnosti st
firmy nitené venovat sa oblasti bezpecnosti ¢oraz viac. Tlaci na ne
nielen zvysSujuca sa digitalizacia prinasajlca vyssi pocet potenci-
alnych utokov, ale aj prisnejSia bezpecnostna legislativa, ktora do
praxe prinasa niekolko klticovych zmien a novych povinnosti. Aky
dosah ma na podniky zakon o kybernetickej bezpecnosti? Kedy
je podnik povinny riesit informacnt a kybernetick(l bezpec¢nost?
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91 %

Percento kybernetickych utokoy,
ktoré zacinaju e-mailovou spravou

Celoeuropska legislativa v oblasti kybernetickej
bezpecnosti, teda smernica NIS a teraz hlavne NIS2, je
pomerne populdrna téma, na ktorl reaguju vsetky krajiny Eurdpy.
Clenské $taty Eurépskej tinie majt povinnost do 17. oktdbra 2024
vytvorit vlastn( legislativu, ktord by mala vychadzat CiastoCne aj
z predoslej smernice NIS. Na Slovensku sme v tejto oblasti, da
sa povedat, popredu a mame vlastny legislativny ramec, ktory vy-
chadzal z NIS, konkrétne zakon ¢. 69/2018 Z. z. o kybernetickej
bezpecnosti a prislusné vyhlasky (ZoKB). V decembri 2023 bol
schvaleny NIS2, preto ¢lenské $taty EU, ktoré dosial nereagovali
na NIS, ako napriklad Polsko, musia reagovat a pripravit zékon.
Susedné Cesko malo tento zakon pripraveny, povedal by som viak,
Ze nie az tak prisne, ako to upravuje NIS2, a preto ho pripravuju
nanovo. N&s zakon bol pravdepodobne zo vSetkych ¢lenskych krajin
najprisnejSie pripraveny, takze u nas ide iba o novelizaciu existu-
juceho zakona. NIS2 zaroven prindSa pomerne vyrazné rozSirenie
zoznamu subjektov, ktoré sa budl musiet riadit zakonom o kyber-
netickej bezpecnosti. V stcasnosti je to asi 1 800 subjektov, no
po novelizacii zdkona a podla novych identifikacnych kritérii pojde
priblizne 0 9 000 subjektov. Pribudli k nim najma vyrobné a potra-
vinarske podniky, farmaceuticky priemysel, odpadové hospodarstvo
a dalSie, ktoré neboli sticastou NIS.

Mozno povedat, ze v minulosti stacilo na ochranu firemnej IT
infrastruktiry zabezpecenie vnutornej siete firewallom a na vsetky
koncové zariadenia nainstalovat antivirus. Tento pristup je v su-
Casnosti nedostatocny. Z tohto dévodu sa prechadza na tzv. archi-
tektaru Zero Trust. Je to naozaj bezpeéné riesenie? Coho sa tyka
tento koncept?

Sthlasim s va$im tvrdenim. Roky naozaj stacilo robit pre bezpec-
nost ovela menej ako v stcasnosti. Na koncovych zariadeniach
staCilo instalovat antivirusové produkty a na perimetri firewall.
PokrocilejSie zabezpecenie pouzivali predovSetkym bezpe€nostné
zlozky a finan¢né institlcie. Dnes sme Uplne niekde inde. Hrozieb
a foriem Utokov stale pribida, a preto je potrebné, aby sa aj tato
oblast neustdle vyvijala. Architektira Zero Trust je urite jedna
z velmi dobrych metéd. Utognici nespia, neustale vymyslaji nové
formy Utokov. Za posledné obdobie mala na bezpecnost vplyv aj
pandémia. Mnozstvo fudi pracovalo vzdialene, z domacnosti, ¢o
prakticky zburalo perimeter, respektive posunulo ho na identitu po-
uzivatela. Spolo¢nosti hladali najacinnejSie sposoby, ako zabezpetit
tak(to formu prace, komunikéaciu a prenos Gdajov. Preto vznikol
aj tento koncept, ktory vychadza z niekolkych prvkov, ako je ne-
ustéle overovanie identity pouZzivatela, Sifrovanie komunikéacie alebo
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poskytovanie minimalneho pristupu len tam, kam to je pre pracu
nevyhnutne potrebné, pripadne s ¢asovym obmedzenim pripojenia,
¢o eliminuje désledky $kdd, ktoré moze sposobit malvér. Staci to?
Je to urcite ovela viac ako neurobit ni¢. MoZno uz o par mesiacov to
nebude stacit, preto treba neustéle pracovat na novych pristupoch.

Jeden z najvyraznejsich faktorov je samotna povaha kybernetické-
ho priestoru, ktory nie je ni¢im limitovany. Prakticky nema ziadne
hranice. Prebieha v iiom velka cast osobného, ale aj pracovného
Zivota kazdého Cloveka a uzZ je takmer nemozné oddelit tieto dva
svety. Nehovoriac o tom, Ze zo sikromnych zariadeni dokazeme
pristupovat do firemného prostredia. PreCo je to Casto vstupna
brana pre utocnika?

Preco je to cielené na pouzivatela, Cloveka? Pretoze je to té najjed-
noduchsSia cesta. V minulosti sa snazili UtoCnici prelomit bezpec-
nostné systémy a infiltrovat sa do siete organizacie s réznymi cielmi,
ako napriklad zasifrovat data alebo ukradnut délezitl priemyselnd
dokumentéciu, patenty a podobne. Ciele st dnes rovnaké s tym,
7e je ovela jednoduchsie sa k nim dostat prave cez pouzivatela,
jednotlivca. Statisticky je dané, Ze najviac Gtokov prebieha cez vi-
kend, avSak tych cielenych na pouzivatela prave v pondelok réno,
ked sa po vikende otvori e-mailova schranka s mnozstvom nepre-
¢itanych sprav a pouzivatel ma tendenciu rychlo ju vycistit, takze
polavi v ostrazitosti, klikne na link a otvori cestu Uto¢nikovi do siete
spolo¢nosti.

Mobilné zariadenia nie st vynimkou. V dne$nej dobe kazdy dispo-
nuje telefénom so svojim stikromnym e-mailovym, ale aj pracovnym
klientom. Samo o sebe to priamo nepredstavuje hrozbu. AvSak roz-
diel je vo velkosti displeja v porovnani so stolovym pocitacom. V te-
leféne nie je mozné kurzorom oznacit URL adresu a skontrolovat,
¢o sa pod fou v skutocnosti skryva. Ak je tam rozdiel, ide o prvé
podozrenie, ktoré upozorfiuje na to, ze po kliknuti na dand linku sa
neotvorf to, ¢o tam vidite napisané, ale tplne nieco iné. A to mbze
byt hrozba pre nas a prilezitost pre Gto¢nika.

Uniky a zneuzitie citlivych Gdajov st dnes témou, ktora sa tyka
kazdej firmy, organizacie Ci verejnej institicie. Aké udaje st naj-
CastejsSie cielom kybernetickych Gtokov? Aké su najrozSirenejSie
a najucinnejsie formy ttoku?

Myslim si, ze nebudem klamat ani zavadzat, ked uvediem, ze naj-
Castejsim cielom kybernetickych Gtokov st osobné Udaje a Udaje
spolo¢nosti. Celosvetovym trendom — a tyka sa to aj Slovenska — su
ransomvérové Utoky, ktorych cielom je dostat sa prave cez nepozor-
ného pouzivatela do siete. Inymi slovami, Utoénik sa dostane cez
pouzivatela do siete spoloc¢nosti, kde sa snazi zmocnit privilegova-
nych prév alebo pristupu celej organizacie. Ked sa mu podari ziskat
kontrolu nad sietou, zasifruje data a pyta vykupné. Takato forma
Utoku je pre Uto€nika finanéne motivovana. Po zaplateni vykupného
Uto€nik poskytne poSkodenému dekryptovaci kiU¢. Treba si vSak
uvedomit, Zze méte do Cinenia so zlo€incom, a preto vdm nikto ne-
garantuje, ze kIU¢ na konci diia ziskate. Ak vdm ho aj poskytne, je
mozné, Ze sa po Case opat ozve a bude Ziadat dalSie vykupné.

DDoS je dalSia forma Gtoku, ktorej cielom je znefunkénit alebo zne-
pristupnit sluzbu alebo stranky. MéZe k tomu dojst tak, ze sa server
zahlti obrovskym mnoZstvom poziadaviek. Tato forma Gtoku Casto
prebieha prostrednictvom internetového obchodu, kde si vo vacsine
pripadov prave konkurencia kupuje tzv. distribuované znefunkcne-
nie sluzby. Siet infikovanych zariadeni po celom svete, tzv. Botnet,
realizuje v kratkom cCase tisicky poziadaviek, ¢im sluzbu docasne
znefunkén.

Spolo¢nostiam v mnohych pripadoch chyba know-how, ale aj
experti na digitalnu bezpecnost. Mnoho spolocnosti preto siaha
po praktickych rieSeniach na mieru. Existuji vobec také rieSenia?
Aké opatrenia by mali podniky prijat, aby vzdelavali a posilnili
svoju pracovnu silu proti potencialnym kybernetickym hrozbam?

Klucové je vzdelavat pouzivatela v oblasti elektronickej komunikécie.
Nie je to iba o phishingovom Gtoku alebo inych forméach socialneho

inzinierstva. Je to aj o rdznych pravidlach bezpe¢ného spravania,
ako je napriklad politika Cistého stola, ¢o znamena Ziadne listocky
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s heslom na pracovnom stole a podobne. Je potrebné vzdelavat
pouzivatela v celom spektre tém, ktoré sa neustéle rozsiruje, ale
zaroven treba overovat, ¢i sa pouzivatel sprava zodpovedne. Tento
proces méa dva aspekty, ktoré vyzaduje aj NIS, respektive nas za-
kon o kybernetickej bezpecnosti. Prvym aspektom je vzdelévanie
pouzivatela v oblasti hrozieb v kybernetickom priestore. Druhym je
meranie Urovne povedomia o kybernetickych hrozbach a meranie
progresu v Case. Ako vzdelavate zamestnancov? Aky méate prehlad
o ich aktualnom povedomi? Ako meriate ich progres v ¢ase? Ako bol
na tom pouzivatel minuly rok a ako je na tom teraz? Aj to st otazky,
na ktoré sa méze pytat auditor kybernetickej bezpe€nosti. Odpovede
na tieto otazky ponukaji rozne platformy, ktoré funguji v cloude,
sl plne autonémne, nevyzaduju pravidelnd obsluhu IT Specialistov
a podobne. TakUto platformu pontka aj nasa spolo¢nost.

Platforma poskytuje pouzivatelovi v pravidelnych intervaloch vzde-
lavaci obsah v kratkych kvalitnych moduloch doplnenych o kvizovu
otdzku s okamzitou spatnou vazbou. Povedomie o kybernetickych
hrozbach a meranie progresu sa da urcit a merat najicinnejsie tak,
7e otestujeme pouzivatela tzv. simulovanymi phishingmi, ktoré su
stcastou spomenutej platformy. Pouzivatel bez predo$lého upozor-
nenia dostane phishingovu spravu a platforma sleduje, ¢i bol e-mail
otvoreny, i pouzivatel klikol na URL linku, pripadne ¢i si vSimol
podozrivll spravu a nahlasil ju administratorovi. Tieto informéacie
sa zbieraju do reportov a z nich pekne vidiet vyvoj konkrétneho
pouzivatela v Case.

Preco sl tieto platformy ddlezité? Udaje z bezpenostnych reportov,
ako napriklad Verizon Data Breach Investigation Report ¢i Statisti-
ky phishingovych kampani, sU hrozivé. Napriklad v nemenovanej
spolo¢nosti na Slovensku, ktorda méa vySe 1 000 zamestnancov, sa
minuly rok realizoval simulovany phishing a miera prekliknutia bola
93 %. To znamené, ze 93 % zamestnancov kliklo na URL linku
v podvrhnutej e-mailovej sprave. Zaroven vSetci vidime, aku silu
a dosah maju dezinformacie Sirené na socialnych sietach, pretoze
tento priestor nie je regulovany a prakticky ktokolvek moze zdielat
¢okolvek na obrovskom priestore v redlnom case. Aj napriek tomu,
7e povedomie je z naSich vysledkov na zlej Grovni, som rad, Ze
podniky na Slovensku si uvedomuju délezitost informacnej bezpec-
nosti, zaujimaji sa o moznosti vzdelavania a zvySovania povedomia
o kybernetickej bezpe€nosti. OdstraSujlce Cisla sU vo vacSine pri-
padov vysledkom jednorazového overenia, ¢o je jednoznacne nepo-
staCujlce, pretoZe pribldaju stale nové formy hrozieb a v procese
vzdeldvania a merania povedomia treba kontinudlne pokracovat
v zdujme budovania odolnosti organizacie proti kybernetickym hroz-
bam a plnenia poZziadaviek ZoKB.

Dakujeme za rozhovor.

Petra Valiauga
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Digitalna budtcnost s jasnym prehladom

Spolo¢nost MS-Schuon GmbH zacala svoju cestu v roku 1983 ako
vyrobca nabytku z lepeného laminovaného dreva a rychlo rastla.
Inovativny nabytkarsky sektor sa vyvinul vo velmi silné odvetvie.
S priblizne 120 zamestnancami sa v sucasnosti tim MS-Schuon
Specializuje na vyrobu nabytku a nabytkovych dielov pre karava-
novy, kuchynsky a nabytkarsky priemysel a zakaznikom po celom
svete prinasa svoj moderny a rozmanity sortimentom produktov.

Ako sa teda vyrovnali s narastajlcou zlozitostou vo vyrobe? Podnikli
kroky smerom k digitalnej buddcnosti. Zavedenim productionMana-
ger — digitalneho priecinka tloh od spolo¢nosti HOMAG, Specialistu
na digitalne rieSenia v drevospracujlicom priemysle — bol poloZeny
zéklad v priprave prace a vyrobnych procesoch pre zmenu, ktora
prindSa Uplnd transparentnost Uloh vo vyrobe.

Vlastna vyroba umoziuje ist do detailov

»Kvalitu nasich produktov kontrolujeme sami od zaciatku az do
konca. V sektore karavanov napriklad nakupujeme surové profily,
ktoré potom priamo spracovavame a dokoncujeme. VSetko vyraba-
me vo vlastnej rézii, az po vstrekovanie,” uvadza Phillip Schuon,
29-ro¢ny vykonny riaditel. Takto detailne prepracovana vyroba zna-
mena, Ze zakaznici spolocnosti Schuon maju k dispozicii nepretrzité
a podrobné poradenstvo od A po Z.

Sofistikovany a orientovany na rieSenie s HOMAG

Komplexné know-how a spolahlivi dodévatelia prispievaju k sofis-
tikovanosti vyroby, pricom sucastou tohto Uspechu su aj spravne
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strojové a softvérové technoldgie. Tretia generacia rodiny Schuon
sa teraz z velkej Casti spolieha na riesenia spolo¢nosti HOMAG:
»Spolupraca s HOMAG nam funguje uz dlho. Niektoré stroje, ktoré
pouzivame, sU prototypy, takze vzdy existovalo Uzke prepojenie me-
dzi nasimi dvomi spolo¢nostami. Navyse strojné zariadenia a digi-
talne produkty spolupracujl integrovanym spésobom — sofistikované
rieSenia a vSetko z jedného zdroja. Bolo ndm teda hned jasné, ze by
sme radi zostali pri strojovych a softvérovych rieSeniach HOMAG,
pretoze s jednoducho najmodernejSie,“ konstatuje P. Schuon.

Len Co je zékazka uvolnena do vyroby prostrednictvom softvérového
nastroja productionManager a bola optimalizovand, prichddza panel
na prvy stanicu — deliacu pilu.
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Vdaka softvérovému néstroju productionManager maju pracovnici
pripravy vyroby prehlad o vSetkych innostiach a dokaZu sledovat vyvoj
spracovania zdkazky v redlnom case.

Vizia: transparentné sledovanie dielov — ale ako?

Vdaka neustalemu rastu Cinnosti, procesov a produktov je Coraz
narocnejsie sledovat dlohy a diely, zistovat stav rozpracovanosti
zékazky alebo mat schopnost rychlo poskytnat informécie o spo-
lahlivosti dodavky. Vysledovatelnost dielov bola ¢oraz menej jasna
— a zaroven sa zvacSovalo papierovanie vo vyrobe. Takmer vSetko
bolo zaznamendavané a spracované pomocou dokumentov v papie-
rovej forme. Jedinym moznym rieSenim bol vyznamny krok smerom
k digitalizacii. ,Je pre nas dolezité, aby sme mohli v jednoduchej
a prehladnej forme vidiet, kde sa préve spracovavaji komponenty
na zakazku. Pozrel som si produktové video rieSenia production-
Manager na YouTube a spolu s pani Fischerovou, naSou zamestnan-
kyrou z pripravy prace, sme ziskali potrebné informécie a nakoniec
sme sa oboznamili s produktom, kedze vSetky poZadované infor-
macie uz boli zdokumentované a dostupné na kanaloch HOMAG,“
uvadza P. Schuon.
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ProductionManager vygeneruje jedinecny identifikacny Stitok,
ktory obsahuje vsetky déleZité informécie o vyrobe konkrétneho dielu.

Skér ako sa kazdy diel zabali a odosle zakaznikovi,
personal naskenuje jeho QR kdd.

|atp|journal| Aplikacie

Rodinnéa spolocnost sa rozhodla toto digitalne rieSenie jednoducho
vyskusat: ,Softvérovy nastroj productionManager ponika Sirokl
Skalu funkcii, a to uz v zakladnej verzii, ktora je bezplatna. To ma
prekvapilo. Investicia preto pre nas nebola prekazkou, takze sme
nemali ¢o stratit. Jednoducho si nainstalujete aplikaciu, online ju
zaregistrujete a zaCnete bez toho, aby ste sa museli okamZite pri-
hlasit na platené ro¢né predplatné. Jednoduchsie to uz nemoze byt.
Néklady sa objavili vo chvili, ked sme rozsirili pocet pracovnych
stanic vo vyrobe, kde sme productionManager chceli nasadit,” vy-
svetluje P. Schuon.

Testovaciu fazu a implementéaciu productionManager prevza-
la Rebecca Fischer, ktord je zodpovednéd za zadéavanie zakaziek
a v MS-Schuon pracuje péat rokov: ,Predtym bolo sledovanie die-
lov v procese pripravy prace velkou Ciernou dierou, pretoze sme
Uplne presne nikdy nevedeli, kde sa nejaky komponent na kon-
krétnu Ulohu momentalne nachéadza. Digitalny prieCinok Uloh
tento problém vyrieSil, pretoZze odvtedy mdzeme jednoducho sle-
dovat priebeh pripravy a spracovanie zakaziek," hovori R. Fischer.
Z&kazky prichadzaju od zakaznikov vo forme stboru Excel, ktory
mozno jednoducho importovat do productionManager. Mozny by
bol aj import z inych stborovych systémov, napriklad zo systému
CAD/CAM. R. Fischerova potom uvolni kazd( zakazku pre vyrobu.
Od tohto momentu mé kazdy zamestnanec vyroby pristup k zékazke
prostrednictvom tabletu a méze si v redlnom Case prezerat zoznam
komponentov a priebeh zakazky.

Vsetci zamestnanci maju o vSetkom prehlad

0d zavedenia productionManager sa vela zmenilo nielen v priprave
prace, ale aj vo vyrobe. Pre transparentné sledovanie dielov boli
definované individualne vybrané pracovné stanice, ktoré hlésia prie-
beh spracovania priamo do pripravy prace. Uvolnena uloha dorazi

= N
Od jednotlivych kusov aZ po kompletné zariadenie
— spolo¢nost MS-Schuon dokédZe zabezpecCit zédkaznicky
prispésobitelné riesenia vo vysokej kvalite.

Vykonny riaditel Phillip Schuon je nadSeny a plénuje rozsirit nasadenie
productionManager v rdmci spoloc¢nosti v eSte vdcSom rozsahu.

7/2024| 7



Rebecca Fischer hovori, Ze v minulosti bolo sledovanie dielov

velkou Ciernou dierou, pretoZe nikdy nevedeli Gplne presne,

kde sa nejaky komponent na konkrétnu Glohu momentalne nachadza.
ProductionManager tento problém vyriesil.

v prvom kroku na pilu na delenie panelov. Tam sa komponent pri re-
zani oznaci. Stroj automaticky hlasi postup vyroby komponentu
spat do productionManager bez akychkolvek manualnych krokov
zo strany obsluhy stroja. Vdaka productionManager ma kazdy kom-
ponent svoje vlastné ID a na Stitku nesie vSetky potrebné infor-
mécie o spracovani. Nasledujlci stroj na olepovanie hran ma tak
k dispozicii vSetky potrebné informacie o ¢innostiach vykonanych
v predchadzajicom kroku.

Obsluha stroja na olepovanie hran naskenuje do$lé diely ru¢nym
skenerom. Pocet hotovych dielov s olepenymi hranami je viditelny
v realnom Case v Casti productionManager, ktora zobrazuje stav
rozpracovanosti. Na poslednej stanici pred doruenim, vychystéa-
vani, zamestnanec skenuje diely pomocou tabletu. Hned ako su
vSetky diely vybraté, tloha je oznacena ako dokoncena a pripravena
na odoslanie. V priprave prace sa zobrazi stav tlohy ako Dokoncéené.
»Zabezpecujeme vysledovatelnost a dokonca aj zamestnanci v kan-
celarii vzdy vedia, ako daleko Uloha pokrocila a kolko rozpracova-
nych zékaziek je v obehu,“ uvadza R. Fischer.

Kompletné rieSenie

Digitdlna podpora ulahCuje pracu celému timu MS-Schuon.
Pracovnici predaja mézu tiez jednoducho zobrazit stav tlohy a klast
konkrétne otézky o Ulohe, pretoZe productionManager zobrazuje
aktualne umiestnenie kazdého komponentu. VSeobecné otazky
na cely vyrobny okruh, dlhy ¢as straveny skimanim a hladanim
komponentov s uz minulostou.

»ProductionManager nam ulahcuje kazdodenn( pracu, pretoze aj
nasi zékaznici dostavaju informacie, ktoré potrebuju, ovela rychlej-
Sie. To, ¢o predtym trvalo niekolko hodin, je teraz objasnené za par
minUt. Praca s productionManager je zabava,“ hovori R. Fischer.
NadSeny je aj generalny riaditel' Phillip Schuon: ,Vdaka transpa-
rentnému spdsobu prace mame rychly prehlad o kazdej zdkazke
a dokazeme rychlo vyriesit akékolvek otazky. VSetci zamestnanci
pracujl nezavisle bez toho, aby museli ¢akat na spatnd vézbu
od niekoho iného.“

Ked dodavatel technoldgie nielen pocuva,
ale aj realizuje napady svojich zakaznikov

Aj ked productionManager spifia vietky poZiadavky, ktoré st v tejto
faze pre MS-Schuon relevantné, stale existuje potencial na zlepSe-
nie. Najméa R. Fischerovd, ktora uz aplikaciu velmi dobre pozna, je
v Uzkom kontakte so spolocnostou HOMAG a poskytuje podporu
s navrhmi na optimalizaciu: ,Pri poslednej navsteve spolocnosti
HOMAG som vyjadrila tdzbu po funkcii komentovania, aby sme
mohli zaznamenat chybné, resp. poskodené diely digitalne priamo
v aplikacii, ¢im by sme si uSetrili cestu z vyroby do kancelarie.
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Chceli sme usSetrit aj Cas, pretoze predtym sme na zhromazdova-
nie informacii o poskodenych dieloch pouzivali ¢ervené poznamky
a trvalo dlho, kym tieto pozndmky skutocne skoncili na mojom sto-
le.“ Poziadavka bola zrealizovana v kratkom €ase a predchédzajlce
¢ervené poznamky boli nahradené funkciou digitalneho komentéra:
,Ked prichddzame s nejakymi navrhmi na zlepSenie, HOMAG ich
dokaZze velmi promptne implementovat. Je vzrusujice mat moznost
predkladat vlastné néavrhy a sledovat dal$i vyvoj produktu zblizka.
Vdaka tomu je nasa praca zaroven zabavou!*

S vyhladom na digitalnu budicnost

Phillip Schuon sa do budicnosti pozerad s optimizmom a chce roz-
Sirit pouzivanie productionManager v spolo¢nosti. Digitélne riese-
nie sa v sucasnosti pouZiva pri vyrobe drevenych celnych dielov,
v dalSom kroku bude productionManager nasadeny aj vo vyrobe
sklenenych a keramickych Ciel. Konatel uz pracuje na dalSich di-
gitadlnych produktoch: ,,Na oddeleni vychystavania by sme chceli
v blizkej budicnosti implementovat asistenta triedenia od HOMAG.
Aby sme mohli nadalej stabilne rast, potrebujeme fungujlcu chrhbti-
cu pre nase procesy. Pouzivanie digitalnych modulov tu pre nas hra
dolezitd dlohu.”

Hi[m] | Pozrite si ukazku vyroby s vyuzitim digitalizacie
. v spolo¢nosti MS-Schuon

Ostrov digitalnej jednoduchosti

Spolo¢nost ZB Holzsysteme so sidlom v Rastede nie je klasickym
stolarskym podnikom, ,ale skor hybridom medzi priemyselnym pod-
nikom a drevospracujtcim obchodom*, ako hovori vykonny riaditel
a zakladatel spolo¢nosti Manuel zum Buttel. Dnes ZB Holzsysteme
pouziva takmer vylutne stroje HOMAG: CNC stroj (CENTATEQ),
olepovacku hréan (EDGETEQ), ako aj deliacu pilu SAWTEQ B-300
a STORETEQ S-200 ako kombinéciu pily a zakladaca panelov.
Okrem productionManager ako digitalneho priecinka tloh spoloc-
nost vyuziva aj softvérové rieSenie productionAssist Feedback ako
pomocnika digitalnej spatnej vazby.

Po prestahovani strojov do novej haly v roku 2017, kde momentalne
spolo¢nost sidli, sa naplno rozbehla digitalizacia. Pre M. Buttela sa
tato zmena spociatku diala velmi pomaly, ale stabilne. Krok za kro-
kom si vo firme prispésobovali softvér svojim poziadavkam. To vSak
malo za nasledok stéle vacSie objemy Udajov. Pre ZB Holzsysteme
sU preto integrované datové Struktiry nevyhnutné — od prijatia po-
nuky az po dokoncenie zékazky.

Ked sl do aplikacie productionManager dodavané (daje z jednot-
livych pracovnych stanic, kazdy méa neustély pristup k prehladu
o vSetkych zakazkéach a vzdy vie, kde sa ktora zékazka vo vyrobe
nachadza. To poskytuje vedeniu spolo¢nosti pozadovanl kontrolu
nad vyrobou. ,Aj preto sme sa rozhodli od zaciatku roka testovat
a pouzivat productionManager, kedze ziadny iny systém nepontka
takd droven transparentnosti. Rozhodujice bolo mat prehlad o vset-
kych zékazkach a vzdy okamzite zaznamenat planovanie.”

Integrované datové Struktiry

Presne tu vstupuje do hry productionManager: ,Vzdy som chcel mat
prehlad o postupe kazdej zékazky smerom k dokonceniu na zékla-
de aktuélneho stavu, preto som chcel presne vediet, kde sa dana
zékazka nachadza a kto na tom pracuje na akom stroji,“ vysvetluje
M. zim Buttel.

Kazdy zamestnanec by mal vediet vyuzit rovnaké znalosti.
Transparentnost platila pre vSetkych. Katharina Hoppner je od svoj-
ho nastupu do spolo€nosti ako jej prvéd zamestnankyiia v roku 2008
pravou rukou Manuela zum Buttela pri rozhodovani vo vyrobe. Je
viac nez len dobre organizovana poradkyna, pretoze robi rozhodnu-
tia a v skuto€nosti ma kontrolu nad pouZzivanim productionManager.
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Vedenie podniku ZB Holzsysteme pridalo ku kaZzdému stroju HOMAG
este jeden monitor, prostrednictvom ktorého méZu zamestnanci vo vyrobe
vyuZivat productionManager.

V dnes$nej dobe je vyroba bez dat len tazko predstavitelna.
Generdlny riaditel Manuel zum Buttel sa krok za krokom priblizuje
k digitalnej jednoduchosti. Hendrik Albers, softvérovy expert spo-
lo¢nosti HOMAG, vidi jednoduché spdsoby, ako tento ciel dosiah-
nut: ,Cloudové riesenia HOMAG ponukajd velkd vyhodu v tom, ze
digitalne rieSenia a ich komponenty mozno pouzivat individuélne.
Kazdy zdkaznik moze vyuzit individudlny modul, ktory riesi jeho
Specificky problém Ponukame digitélne rieSenia od riadenia materi-
alu a zékaziek cez optimalizaciu a rezanie az po digitalnych asisten-
tov pre vyrobu a servis.“

Katharina Héppner pouZiva productionManager spolu s productionAssist
Feedback nielen vo faze pripravy préc, ale aj priamo vo vyrobe
(vlavo productionAssist Feedback, vpravo productionManager)

Sthra medzi digitdlnym prie¢inkom Uloh a digitalnym asistentom
productionAssist Feedback poskytuje dalSiu pridantd hodnotu.
productionAssist Feedback je stcastou digitalneho priecinka tloh.
V principe umoZziiuje zobrazenie komponentov a poloziek, ktoré sa
maju spracovat priamo na pracovne;j stanici. Volitelne je mozné nasta-
vit niekolko takychto pracovnych stanic. productionAssist Feedback
podava spravu productionManager o tom, ktoré komponenty a po-
lozky boli spracované pre kazd( pracovnl stanicu. Komponenty
a polozky je mozné nahlasit ako ,hotové“ jedinym kliknutim.
Polozky je samozrejme mozné vykazovat aj ako hotové priamo
zo stroja HOMAG.
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(Ne)Udrzatelnost

Zaujimavé je sledovat vyvoj vyrobnych a spotrebitelskych
spésobov spravania, ich vrcholy a pady. Prekvapujuce je, ako
rychlo ti, ktori hlasali jednu stratégiu, prejdu k dalsej bez
pochopenia, ¢o bolo na predchadzajicej spravne a co nie.
Tak si budeme ako spolocnost ntiteni odskusat vsetky pévod-
né stratégie znova.

Pravdepodobne ni¢ tak neovplyvnilo priemyselné podniky
a spravanie spotrebitelov v 20. storo¢i ako filozofia neustéle-
ho rastu a spotrebnej spoloc¢nosti. Skér narodeni si eSte spo-
menu na grafy s cielmi, ktoré rastli do nebies. Niektoré firmy
maju nekonecny rast este stale vo svojom logu a pravdepo-
dobne aj v mysleni. Tato stratégia bola uzZ od svojho zaciatku
odsudena na zanik. Nie je mozny nekonecny rast v konec-
nom priestore s limitujucimi zdrojmi. Stratégia konzumnej
spolocnosti bola zaloZend na spotrebe vyrobkov s relativne
kratkodobou Zivotnostou. Pokazené vyrobky sa neopravo-
vali. Nahradzovali sa novymi a staré sa vyhodili. Takto boli
od Uplného zaciatku aj navrhované. To spésobovalo potrebu
neustale vyrabat a kupovat. Predaj sa odzrkadloval na zisko-
vosti firiem a naplnenosti sklddok odpadu. Nasledky budu
znasat eSte nase buddce generacie.

Dnesna doba ndm pontka dalSiu stratégiu, stratégiu udrZa-
telnosti. Kompetentni konecne pochopili, Ze nasa planéta
ma limitovany pocet zdrojov a vstupnych surovin. UZ nie je
potrebné, aby nekonecne rastli, ale len to, aby si udrZali ¢o
maju. Tato stratégia moZe priniest v priemysle a spotrebitel-
skom spravani mnoho pozitiv. MenSia spotreba materialov
na vyrobu, efektivnejsie narabanie s energiami, dlhodobejsie
vyuZitie vyrobkov, zniZenie produkcie odpadu ¢i zvysSenie
recyklacie.

Jedna vec méa vsak relativne malt pozornost, no s velkym
vplyvom na konec¢ny vysledok. Je potrebné navrhovat vyrobky
a zariadenia tak, aby boli plne zrecyklovatelné. Rovnaku do-
leZitost pri vyvoji a uvedeni produktov na trh, ako ma navrat-
nost investicie, by mali mat aj znovu pouZitelnost zakladnych
materidlov a rozoberatelnost jednotlivych casti produktu.
Napriklad konStrukciou produktov s mensim poc¢tom jednot-
livych dielov, vyuZitie samoprierazného nitovania konStrukc-
nych spojov karosérii, namiesto zvérania ¢i lepenia. Jednym
z rieSeni méZze byt aj eliminacia kablovych zvédzkov vo vozidle
a ich nahrada za lokalne zbernice bezdrétovo bez potreby
fyzicky spéjat jednotlivé funkéné celky. Ak sa na to zabudne,
tak sa stratégia udrzatelnosti méZe zmenit na neudrZatelnost
Ci stratégiu nekonecného Upadku.

Ing. Jén Lilko, PhD., MBA
Programovy manazér
Vyroba automobilov
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Poriadok v sklade

Poskytovatel logistickych sluzieb Recalo monitoruje svoju zasobu vratnych prepravnych
obalov (z angl. Returnable Transport Items, RTl) pomocou systému sledovania a dohladania
od spolo¢nosti Turck Vilant Systems, ¢im zaroven znizuje stopu CO; svojich zékaznikov.

Naskladané RTI st pri prejazde vysokozdvizného vozika branou nacitané
este pred naloZenim na kamidn.

Nemecké restauracie a gastronomické podniky musia od januéara
2023 zo zékona pouzivat opakovane pouzitelné nadoby. Podniky,
ktoré ponlkaju jedlo a népoje na odvoz alebo ako donéskovu
sluzbu, musia ponlkat opakovane pouzitelné obaly ako alterna-
tivu k jednorazovym plastovym obalom. Toto nariadenie este nie
je ucinné v priemyselnych odvetviach. Jednorazové obaly a nosice
nékladu z dreva, plastu, papiera alebo kovu st vSak aj v priemysle
na dennom poriadku.

Problémy spojené s ekologickymi dosledkami tejto praxe su zrejmé.
Plastové obaly a najma obalova félia, ktoré je omotana okolo nékla-
du ako nadrozmerna potravinové félia, sa daju len zriedka recyklo-
vat. Jednorazové obaly tieZ ¢asto nesplfiaji hygienické poziadavky
potravinarskeho a spotrebného priemyslu.

Vratné nosice nakladu
ako udrzatelné logistické rieSenie

Na zlepSenie veci nie vzdy potrebujete legislativu. Dokazom toho
je spoloc¢nost Recalo GmbH so sidlom v Laatzene pri Hannoveri.
»Jadrom nasho podnikania je uskladnenie vratnych prepravnych
poloziek,“ vysvetluje generalny riaditel Daniel van der Vorst.
,UdrZatelnost je stredobodom nasho obchodného modelu. To
znamena, Ze optimalne vyuzitie nasej kamidnovej dopravy zabez-
pecujeme pouzitim vratnych nosi¢ov nakladu, ktoré st rozmerovo
optimalizované pre kamiény. Cielom je dosiahnut maximalny vykon
s minimalnou manipuléaciou a prepravou, t. j. pontknut nasim za-
kaznikom najlepSie mozné sluzby s pouzitim ¢o najmensieho poctu
zdrojov.”

Recalo ponlka svojim zakaznikom moznost uskladnit RTI. Aby
pracovnici spolo¢nosti vzdy vedeli, kde sa konkrétny nosi¢ nakla-
du prave nachdadza, spoliehaji sa na RFID sledovaci systém od
Turck Vilant Systems, ktory zabezpecuje transparentnost potrebnu
na presné poskytovanie sluzby kazdému zakaznikovi prostrednic-
tvom rozhrani k ERP. Aby sa zabezpecilo maximalne vytazenie
nakladnych vozidiel, systém dokonca zamestnancom ukazuje, aké
vysoké musia byt stohy obalov, aby sa optimélne vyuzila preprav-
né kapacita. Vdaka tejto Ucinnosti a dlhej Zivotnosti vratnych pre-
pravnych nosi¢ov Recalo efektivne znizuje uhlikovli stopu svojich
zakaznikov.
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OkamZite som si vsimol, Ze Turck Vilant
Systems rozumie nasSim procesom

a problémom. Bolo pre nas
délezité mat medzinarodnu
spolo¢nost ako partnera,
aby bola zaru¢ena podpora
aj pre nase zamorské lokality.

Daniel van der Vorst,

generalny riaditel,
Recalo GmbH

Prinos efektivnosti v systéme skladovania

Z&kaznici vyuZivaju cely servis poskytovany spolo¢nostou Recalo.
Prevadzkovatel skladu posiela vylistené a repasované RTI svojim
zakaznikom, ktori ich pouzivaji na zasielanie produktov a kompo-
nentov svojich vlastnych dodévatelov. Po odoslani RTI zorganizuje
Recalo vratenie nakladnych nosiCov a postarad sa o vSetky dalSie
procesy.

Zakaznik teda uSetri investiciu do RTI a nema ni¢ spolo¢né so spra-
vou, &istenim a opravou vratnych nosi¢ov nakladu. Spitky dopytu
mozno preklentt aj v kratkom Case. RTI su vzdy v obehu a nikdy
nestoja dlho nepouzivané. Vdaka Uzkej sieti logistickych partnerov
a zakaznikov dokaze Recalo velmi efektivne zorganizovat vratenie
paliet a optimalne vyuzit svoje voziky.

Prepravné rieSenie na mieru

Spolocnost pre svojich zakaznikov vyvija aj Specifické nosice nakla-
du, ako napriklad skladaciu plastovi prepravku s deliacou policou,
ktora znizuje tlak na spodné prepravky na polovicu a zabrafiuje tak
nevzhladnym deformaciam a problémom s automatickym vybe-
ranim. Tato skladacia prepravka vychadza z pddorysu europalety
a po otvoreni je vysoka takmer jeden meter. Po vyloZzeni sa dé& zlo-
zit a ma vysku len 30 centimetrov s rovnakym podorysom vratane
deliacej police. Prepravky sl navrhnuté tak, aby bolo mozné vzdy
zaplnit prepravny priestor kamiénu az po okraj nékladného priesto-
ru — pri otvorenych aj zlozenych prepravkach. DIha Zivotnost Skatdl
maé takisto pozitivny dosah na celkovl stopu CO2, pretoze zostavaju
v prevadzke ovela dlhSie ako drevené palety. Drevo mé navyse zlé
hygienické vlastnosti. To znamena, ze v sektore hygieny a spot-
rebného tovaru sa daji pouzit len vo velmi obmedzenom rozsahu.
Recalo opat zvysilo zivotnost svojich prepraviek s vymenitelnymi
bezcami. Ide o prvé prvky, ktoré sa opotrebuji a potom sa jed-
noducho vymenia namiesto toho, aby sa vyhodila celéd prepravka.
To zvySuje Zivotnost RTI a udrziava stopu CO, v rdmci celej sluzby
na minime.

Skladovanie RTI znizuje viazany kapital

Od svojho zalozenia v roku 2017 je Recalo ukazkou, ako sa daju
spojit dva globalne megatrendy — udrzatelnost a digitalizacia.
Skladovanie RTI je obzvlast atraktivne pre maloobchodné retazce
alebo vyrobcov potravin, spotrebného tovaru a lieCiv. V typickej
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Turck Vilant Client priamo ukazuje, Ci je vozik naplneny spravnymi
prepravkami v spravnej vyske stohovania.

aplikacii vyrobca baliacich podnosov na Cerstvé maso zadava ob-
jednavku spolocnosti Recalo. Prijima nosice nakladu a pouziva ich
na zasobovanie svojho zédkaznika, spracovatela méasa. Vyrobca oba-
lov by teraz normalne musel zabezpecit, aby boli nosi¢e nakladu
vratené vcas, aby mohol obslizit svojho dalSieho zékaznika. Je to
¢asovo narocné a tiez neefektivne z ddvodu obmedzeného mnoZzstva
nosi¢ov nakladu — a tiez by to viazalo kapital na nosice néakladu,
ktoré by boli vac¢sinu Casu v sklade, pretoZze dopyt po RTI moze
znatne kolisat. V skladovacom systéme zé&kaznici pouZzivaju vzdy
len tolko nosicov nékladu, kolko prave potrebuji. Ked dopyt vrcholi,
Recalo aktivne podporuje svojich zakaznikov dalSimi RTI.

Vyrobca baliacich podnosov objednéd RTI od spolo¢nosti Recalo,
nalozi ich a odo$le svoj tovar vyrobcom maésa, od ktorych Recalo
prevezme nosice nakladu. Kedze vSak Recalo nema len jedného vy-
robcu dodavatelskych produktov, ale viacerych zékaznikov, dokaze
spolocnost organizovat a planovat spatnu prepravu ovela efektivnej-
Sie, ako by to dokazali jednotlivi U¢astnici tohto cyklu. Recalo tiez
Cisti nosice nakladu, stard sa o Udrzbu a zabezpeCuje, aby v skla-
de zostali len neporusené RTI. Vdaka Sirokej zakaznickej zékladni
moze spolocnost ponukat svoj sklad RTI nielen v Nemecku, ale
v sUcasnosti aj v dal$ich 13 krajinach Eurdpy.

il i

Vratné nosice nakladu sa Cistia automaticky v umyvacom systéme.
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Vyzva spravy aktiv

Recalo musi neustéle sledovat, kde sa momentalne nachadzaju
RTI zékaznikov. Spolo¢nost musi zabezpecit, aby mal kazdy za-
kaznik dostatok prepraviek na odoslanie svojho tovaru. Je zrejmé,
7e sklad RTI s viac ako 90 000 polozkami mozno prevadzkovat
ekonomicky len vtedy, ak je ich zaznamenévanie plne automatizo-
vané. D. van der Vorst rychlo vylUcil pouzitie identifikacie ¢iarovym
kédom: ,NajdoblezitejSim rozhodovacim kritériom pre systém RFID
pre nas bola vysoké kvalita idajov, rychle hromadné zaznamenava-
nie a schopnost automatizovat nase procesy.” Ked sa zékaznikom
posielaju stovky prepraviek, polozky sa musia hromadne evidovat,
¢o je pri Ciarovych kodoch prakticky nemozné. Na druhej strane
Ciarové kédy maju td vyhodu, Ze cielené snimanie jednotlivych ko-
dov snimaémi Ciarovych kodov je Casto jednoduchsie ako s RFID
Citackami.

Systém RFID pre Gplnu transparentnost procesov

Recalo preto vyuZiva hybridné rieSenie a svoje palety vybavuje Stit-
kami, ktoré kombinuju Ciarové kody a RFID UHF Stitky. Hybridny
Stitok umoziiuje, aby bol kazdy nakladny nosi¢ Recalo jasne a efek-
tivne identifikovany systémom bez ohladu na to, aké technolégia sa
na danom mieste pouziva. D. van der Vorst sa prvykrat na veltrhu
rozpraval so Specialistami na lokalizaciu a trasovanie z Turck Vilant
Systems. ,,Okamzite som si v8imol, Ze Turck Vilant skuto¢ne rozu-
mie procesom a problémom, ktorym celime. Bolo pre nés dolezité
mat ako partnera medzinarodne zaloZenl spolo¢nost, aby bola za-
ruena podpora aj pre nase zamorské lokality," opisuje svoje dévody
generalny riaditel.

Turck Vilant Systems vyvinul kompletny systém pre Recalo pozo-
stavajlci z RFID citacich/zépisovych bodov, ktoré sl prevadzkova-
né prostrednictvom middleware Turck Vilant Client. PouZivaju sa
na vykonavanie centralnych uloh, ako je registracia alebo odhlase-
nie sa zo skladu RTI. Tieto Udaje spracovava Turck Vilant Visibility
Manager. Tato serverova aplikacia poskytuje plne automatizované
riadenie nacitania v Uzkej komunikécii so systémom ERP Recalo.
Uplné integracia overovania zasielok so systémom ERP bola rozho-
dujlca pre Uspech riesenia.
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Bezproblémové sledovanie
pocas celého logistického cyklu

Procesy spolocnosti Recalo od odoslania k zakaznikovi cez sledo-
vanie prepraviek v cykle az po ich vratenie st Uplne bezpapiero-
vé. RTI sa Cistia, doCasne skladuji a v pripade potreby opravuju
v Conditioning Center v Riedstatte pri Frankfurte. Ked je kamién
vylozZeny, zamestnanci prevazaju stohy Skatul vysokozdviznymi vo-
zikmi cez branu RFID, ktora zachytava ich identifikacné cisla. Ci
sU vSetky boxy spravne zaznamenané, mozu zamestnanci potvrdit
priamo na vratnici. Zamestnanci v Riedstatte st schopni nalozit
kompletny kamién za menej ako pol hodiny. Az 20 kompaktne
naskladanych prepraviek sa stucasne zaznamena vysokozdviznym
vozikom cez branu RFID a nalozi sa do vozikov.

Cely proces bol navrhnuty ako digitalny systém. Systém napriklad
vie, aky vysoky je prives pristaveného kamiéna a ukazuje zamest-
nancom, aké vysoké by mali byt stohy prepraviek, aby sa optimalne
vyuzila nosnost. Ked pozadované prepravky prejdd RFID bréanou,
nielenZe sa zaznamenaju vSetky Stitky, ale systém tiez skontroluje,
¢i bola dosiahnutéd pozadovana vysSka stohu. Pomocou algoritmu
smerovej brany systém tiez urcuje smer, ktorym boxy prechadza-
ju brénou. Kazdy, kto niekedy videl, aké plné méze byt nakladné
vozidlo naplnené Standardizovanymi systémovymi prepravkami
Recalo, si okamzite uvedomi, Ze tito Uroven efektivity by bolo tazké
dosiahnut manualne.

Dolezitost skladu RTI

Aby sa zabezpecilo bezproblémové zaznamenanie celého proces-
ného retazca, musi sa zaznamenat aj prijem VPP zékaznikmi spo-
lo¢nosti Recalo. Tieto (daje sa prenasaju do systému ERP Recalo
cez rozhrania, takzZe spolo¢nost vzdy vie, ktora prepravka sa prave
nachadza u ktorého zakaznika. Tieto informacie umoznuji prevadz-
kovatelovi RTI skladu udrziavat zasoby svojich zadkaznikov vzdy
na idealnej Urovni a v€as upozornit na bliziace sa lzke miesta alebo
naopak poziadat o vratenie RTI.

Cesta k finalnemu sledovaciemu systému, ktory dnes velmi spo-
lahlivo zaznamenéva prepravky v celom cykle, nebola jednoducha.
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Prepravky su riesené tak, aby bol uloZny priestor kamiénov
vZdy optimalne vyuZity.

»Zistili sme tiez, Ze proces implementéacie bol zloZitejsi, ako sa oca-
kavalo. Turck Vilant bol tym spravnym partnerom na tito précu.
V prevadzke mame rozne priemyselné voziky a mnozstvo kombina-
cii produktov, ktorym sme sa museli prisposobit, ¢o pridalo na zlo-
Zitosti,“ dodal D. van der Vorst.

Vyhliadky

Nie kazdé pracovisko v Eurdpe bolo doteraz Gplne vybavené rieSenim
sledovania a trasovania RFID od spolo¢nosti Turck Vilant Systems.
To sa v najblizSich mesiacoch a rokoch zmeni, aby sa odstranili
rozdiely v inych eurdpskych krajinach. ,Urcite budeme pokracovat
v rozSirovani systému. Je pre nas nevyhnutné vediet, kde sa v da-
nom Case naSe vratné nosice nakladu nachadzaju. To znamena, ze
aj nase zamorské lokality budeme postupne vybavovat technolégiou
RFID, aby sme mali ¢o najvacsSiu transparentnost v toku tovaru,“
uzatvéra D. van der Vorst.

www.marpex.sk
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| Transportny systém na plne automatizované

testovanie bateérii

ACOPOStrak sa pouziva v rontgenovom kontrolnom systéme
pre okruhle batériové ¢lanky. Vdaka maximalnej flexibilite,

jednoduchej paralelnej prevadzke na viacerych linkach
a vysoko kontrolovatelnému vyrobnému toku tento systém spdja
nakladovo efektivnu prevadzku s vysokym testovacim vykonom.

Hoci vyroba batérif tvori len mall Cast celkovej vyroby elektrickych
vozidiel, jej ekonomicky a strategicky vyznam je obrovsky. Priblizne
tretinu nékladov na elektrické vozidlo tvori batéria. Dojazd vozidla,
ktory zavisi od kapacity batérie, je pre vacSinu kupujlcich stale
najdolezitejSou vlastnostou. Kvalita a spolahlivost batérif mé pria-
my vplyv na bezpe€nost a jazdné vlastnosti. Stopercentna kontrola
batérii poCas vyroby je preto nevyhnutna. Rontgenova kontrola sa
etablovala ako metdda na inline kontrolu batérii.

Rontgenova kontrola v gigafactory

Spolo¢nost Exacom GmbH vyvinula technoldgiu iXcell Specializu-
jucu sa na rontgenovd kontrolu Elankov batérii. Na dosiahnutie
pozadovanej rychlosti kontroly priblizne 175 okrihlych ¢lankov
za minQtu sa pri vyrobe pouZziva transportny systém ACOPOStrak.
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Réntgenovy kontrolny systém bol navrhnuty tak, aby spifial poZiadavky
vyroby okruhlych batérii.

,Pri rontgenovej kontrole su v podstate rozhodujlce dva faktory:
Musime zvladnut ziskavanie obrazu, ¢o znamena, ze pouzivame
proces, ktory zachyti vysokokvalitny obraz s maximélnou spolah-
livostou a v ¢o najkratSom Case. Preto je transportny systém velmi
délezity,“ vysvetluje Hagen Berger, riaditel Exacomu.

V gigafactory sa ACOPOStrak pouZiva v celom procese vyroby baté-
rif. Systém iXcell je plne integrovany do vyrobnej linky a kontroluje
kazdy clanok batérie pocas kritickych vyrobnych krokov a v pripa-
de nelspesného testu ho okamzite vyradi. Znamena to, ze chybné
¢lanky neprechadzaju celym procesom, ¢o mé za nasledok Usporu
na surovinach, energii a tvorbe zisku.

Inline integrécia stanic iXcell tiez znamenéd, Ze réntgenovy sys-
tém musi drzat krok s vyrobnym tokom a nesmie sa stat Uzkym
miestom. Z automatickych navijacich strojov pri vyrobe batériovych
¢lankov vychadza 150 az 175 ¢lankov za minGtu a kazdy z nich
musi prejst kontrolou v ¢asovom okne priblizne 340 milisekind.
,Na splnenie tejto poziadavky vyuzivame moznosti transportného
systému ACOPOStrak. Pocas kontroly musia jednotlivé voziky s ba-
tériovymi ¢lankami stat Uplne nehybne. Kazda dalsia vibracia po za-
staveni predlZuje testovaci cyklus. Preto Specialisti spolo¢nosti B&R
nakonfigurovali riadiacu jednotku transportného systému tak, aby
sa ¢lanok v rontgenovej stanici zastavil s ¢o najvacsim spomalenim
a vopred definovanym profilom pohybu a aby sa vibracie maximélne
potlacili,“ hovori H. Berger.
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Maximalna flexibilita usporiadania systému je prvok,
ktory meni pravidla hry

Hagen Berger povazuje neobmedzenu flexibilitu usporiadania sys-
tému ACOPOStrak za jedine¢ny predajny argument. ,Na rozdiel
od bezného jednokolajového systému pontka spolo¢nost B&R vy-
sokd mieru flexibility pri navrhovani celého systému, najma pri pre-
pajani réznych procesnych krokov. Elektronicky rozdelova¢ nédm
umoziuje jednoducho vyradit chybné ¢lanky, nastavit paralelné
toky vyrobkov alebo v pripade potreby nasmerovat proces na kon-
krétnu stanicu bez toho, aby sme museli prerusit vyrobu, napriklad
pri potrebe servisu. Pokial viem, Ziadny iny vyrobca to v takejto
podobe nedokaze.”

H. Berger na priklade vysvetluje, ¢o to znamena v praxi: ,Konstrukcia
systému ACOPOStrak umozniuje v gigafabrike vyzdvihniat okrdhle
¢lanky zo Styroch navijaCiek a podat ich cez dva rontgenové sys-
témy. Vdaka flexibilite drahy mdZzeme v pripade potreby dokonca
prejst na otocnu stanicu, ¢o umoziuje, aby presiel testovany ¢lanok
systémom druhykrat.”

Do procesu mozno flexibilne integrovat kontrolné systémy.

Dosiahnite svoj ciel rychlejSie s digitalnym dvojéatom

Pri névrhu rontgenového systému Exacom vyuzil digitalne dvojca
ACOPOStrak, ako aj inziniersku podporu B&R. ,Rontgenovy systém
sme museli navrhn(t v ¢asovom ramci Siestich mesiacov a integ-
rovat ho do vyroby batérii. Bola to vyzva a velmi sme ocenili po-
skytnutl podporu,“ vysvetluje H. Berger. Vo velmi kratkom case sa
pomocou digitalnej simuldcie otestovala a definovala konstrukcia
systému a polohy, v ktorych ski$obné vzorky vstupujd a vystupuji
z rontgenového systému. To zahialo aj najdenie vhodného usporia-
dania linky, optimalizaciu manipulécie s testovacimi vzorkami vra-
tane vyrovnavania, vybijania a toku materialu. ,Urychlilo to znatne
vyvoj, viedlo k mensiemu poctu pokusov a omylov a umoznilo nam
to urcit uz na zaciatku vyvojového procesu, ako by mali byt ¢lanky
a nosice umiestnené,” s uspokojenim sumarizuje H. Berger.

B+R automatizace, spol. s r.o. — org. zlozka

Trencianska 17, 915 01 Nové Mesto nad Vahom
Office KoSice: Rozvojova 2, Kosice

Tel.: +421 32 7719575
office.sk@br-automation.com
www.br-automatiom.com
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Globalny inZiniering

V minulosti sa vacSina projektov realizovala v rdmci vlastného
oddelenia spolo¢nosti za podpory EPC, OEM alebo systémového
integratora. V ¢asoch globalizacie a digitalizacie sa to vSak meni, ¢o
mozeme vidiet uz dnes. Su potrebné nové formy spoluprace a odo-
vzdavania znalosti. Jednym z faktorov je globalna spolupraca v ram-
ci inzinieringu, ktoréd efektivne integruje vSetky zUcastnené strany
a zabezpecCuje, aby mohli pracovat na projekte paralelne z réznych
katov sveta. Softvér nového decentrélneho systému je kompletne
zalozeny na webovych technolégiach. Uz nie je potrebné instalovat
softvér na konkrétne pracovné stanice s cielom inZinieringu a riade-
nia prevadzky. Vdaka HTML5 teraz mozno mat zabezpeceny pristup
do systému a efektivne ho prevadzkovat pomocou pocitaca s inter-
netovym prehliadacom.

Architektira systému a pouzivatelské rozhranie

PCS neo pouziva rovnakl architektdru a hardvérovl platformu
(SIMATIC CPU 410, SIMATIC ET200SP HA, SIMATIC ET200SP,
SIMATIC CFU, SIMATIC ET 200iSP, PROFINET) ako zavedeny pro-
cesny riadiaci systém PCS 7, ktory sa pouZiva uz viac ako 25 rokov.
Klasicky single-user pocitac s nainstalovanym operatorskym rozhra-
nim alebo inZinierskym systémom je minulostou. Kazdy kancelarsky
pocita&, ktory spifia bezpednostné poziadavky a ma prislusné certi-
fikaty, sa teraz moze stat inZinierskou alebo operatorskou stanicou
na monitorovanie a riadenie. VSetky pozadované aplikacie su nain-
Stalované na centralnom serveri a su tu tiez spravované a ukladané
vSetky data. Prehliadace na koncovych zariadeniach, ktorymi mézu
byt mobilné zariadenia, ziskavaju Udaje z tohto centralneho bodu
a posielaju zadania spat na server, ako napriklad zasahy operatora
alebo zmeny pozadovanych hodnot.

Pri vytvarani intuitivneho operacného prostredia zjednodusila spo-
lo¢nost Siemens filozofiu riadenia vo vSetkych aplikéaciach a imple-
mentovala koncept ,jedného pracovného stola“ pre vSetky aplikacie
a Ulohy: opravneny pouzivatel moze jednym kliknutim mysi prepi-
nat medzi inZinierskym zobrazenim a monitorovacim a riadiacim
zobrazenim. Pristup k ovladacim prvkom, riadiacim sekvenciam,
alarmom alebo blokovaniu je priamo dosiahnutelny kedykolvek
z jedného miesta.

Do tohto konceptu je samozrejme integrovana aj administracia.
Odtialto je riadena sprava licencii a pouZivatelov, ako aj sprava
vSetkych softvérovych a bezpecnostnych procesov. KedZze sa apli-
kacie vykonavaju prostrednictvom prehliadaca, tazkopadne miest-
ne instalacie, ako s napriklad aktualizacie na mieste, sa stavaju
zbyto¢nymi. Po restarte klienta je aplikacia vzdy v najnovsej verzii.

Prisposobené individualnemu pracovnému Stylu

Obrazovky boli navrhnuté pre typické procesy, ako je napriklad
hardvérovy inZiniering alebo prepajanie procesnych signéalov.
ZaciatoCnici so Simatic PCS neo rychlo prenikni do systému
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pomocou intuitivnych postupov, ako je drag-and-drop objektov
na prepojenie v CFC (Continuous Function Chart).

ZlepSenie efektivnosti mozno ocakavat aj prostrednictvom podpory
individualnych pracovnych metéd: oddelena hierarchia zariade-
ni od cielového hardvéru znamend, Ze projektovanie a priradenie
hardvéru sa moze uskutoCnit v poslednej moznej faze. Pretoze s
signaly priradené skutotnym hardvérovym adresém v poslednej
faze, mozno najprv naprojektovat rozvadza¢ a potom vygenerovat
technologicky plan. Mapovanie signalov medzi hierarchiou zariade-
ni a technologickou (hardvérovou) hierarchiou sa realizuje pomocou
beZzného drag-and-drop v editore signalov.

Kyberneticka bezpec¢nost

Riadiaci systém zaloZzeny na prehliadaci? To samozrejme vyvola-
va otazky o kybernetickej bezpecnosti. Prisne dodrZiavanie zasady
»bezpecnost uz od navrhu“ bolo preto hlavnym zaujmom spolo¢nos-
ti Siemens pri vyvoji produktu PCS neo. Velmi vysoké bezpe€nostné
Standardy boli uplatnené pri navrhu hardvéru a softvéru od prvych
faz vyvoja. Proces vyvoja bol realizovany v stlade s medzinarod-
nym stborom noriem IEC 62443, priemyselné komunikacné siete
— IT bezpecnost pre siete a systémy. Takto definované Standardy
bezpetného programovania poskytli programatorom, architektom
a dizajnérom postupy na vytvorenie bezpe¢ného zdrojového kodu.

Moderné Sifrovacie procesy st samozrejme pouzité na zabezpecenie
bezpecnej komunikéacie medzi webovymi servermi a prehliadacmi
(klientmi). Pristup do systému je mozny iba po overeni a autorizacii
a celkova komunikdcia je zalozena na certifikdtoch. PouZivatelia,
pocitaCe alebo zariadenia sa musia identifikovat pomocou digital-
neho certifikatu pred tym, ako im bude udeleny pristup k aplikacii.

Novy riadiaci systém zapada do konceptu Defence-in-Depth, ktory
spolo€nost Siemens uz roky pouziva na zéklade odportcani v IEC
62443. Tento hlboko Strukttrovany a komplexny koncept ochrany
kombinuje bezpecnost zariadeni a sieti s prvkami integrity systému.
DodrZiavanie medzinarodnych Standardov od priemyselného ether-
netu az po pokrocilé Sifrovacie Standardy (AES) zéroven zaistuje
dlhodobt spolahlivost systému.

Zaver

Novy decentralny systém PCS neo je optimalne pripraveny na glo-
balnu spolupracu vdaka svojmu webovému charakteru. Bez ohladu
na to, ¢i pracujete paralelne alebo nie, systém umoziuje spatné
sledovanie a verzovanie projektov a prispieva tak k Uspore Casu
a nakladov.

SIEMENS

Siemens s.r.o.

Lamacska cesta 3/A, 841 04 Bratislava
siemens.com/simatic-pcs-neo
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| Industry 4.0 — viditelnost a ochrana _

siete a zariadeni loT

Stvrta priemyselna revollcia, ozna¢ovana ako Industry 4.0, je zaloZena najma
na kyberneticko-fyzikélnych systémoch spolu s ich podpornymi technolégiami.
Styri principy dizajnu Industry 4.0 su interoperabilita, informaéna transparentnost, 3
technickd pomoc a decentralizované rozhodnutia. Kazdy z tychto principov
dizajnu generuje nové utoc¢né plochy, ktoré mozu zneuzit Gtocnici. Ako pri inom
systéme, aj pri kazdej novej pouzitej technoldgii vznikaju bezpecnostné vyzvy. Tieto vyzvy

mozu siahat od jednoduchych hrozieb, ktoré mozno lahko zmiernit alebo dokonca ignorovat,
az po hrozby, ktoré mézu spdsobit, ze cely systém bude nepouzitelny.

Spbsob komunikacie pre zariadenia
pracujuce vnutri segmentov priemyselnej
siete (pracovné stanice, ovladace,
senzory atd.) sa stale viac spolieha

na protokoly zname z tradic¢nych IT sieti
ako ethernet a/alebo IP.

Prijatie tychto zakladnych protokolov a aplikéacii, ktoré st na tychto
protokoloch postavené, v loT alebo priemyselnych sietach a sku-
tocnost, Ze tieto siete sa navzajom prepajaji a maju prepojenia
s tradi¢nymi IT sietami, otvéra perspektivy pre efektivnejSiu vyrobu.
Na druhej strane vSak otvéara brany pre potencialne nové bezpe¢-
nostné rizika: hrozby a zranitelnosti, ktoré doteraz mali dosah ,iba“
na IT siete, a zariadenia komunikujlice na tejto infrastruktire sa
zrazu stavaju hrozbami v tradi¢ne izolovanych prostrediach, kde
mozu Uspesné externé (alebo interné!) prieniky/Utoky Ciastocne ale-
bo Uplne vyradit z prevadzky vyrobné technolégie. V extrémnych
pripadoch mozu spdsobit priame alebo nepriame ohrozenie lud-
skych Zivotov.

Zo spomenutych dovodov je dblezité vidiet, ¢o sa deje v tychto

zdanlivo stale izolovanych prostrediach.

* Aké zariadenia sa nachadzaju v urcitych segmentoch siete?

e Aké sU vztahy medzi identifikovanymi zariadeniami a voci von-
kajSiemu svetu?

e Aké sU hranicné hodnoty zariadeni a ¢o v pripade, ak sa

presiahnu?

Ktoré protokoly sa pouZzivaji a aky druh vymeny informacii pre-

bieha pomocou tychto protokolov?

S0 operac¢né systémy a verzie firmvéru komunikujucich zariadeni

zranitelné? Ak ano, aké su tieto zranitefnosti?

Trh v stc¢asnosti pontka viacero pokrocilych rieSeni, ktoré umoziuju
efektivne spracovat analyzu, vizualizaciu a reprezentéciu zozbiera-
nych dat z takychto sieti.

Zhromazdovanie Gdajov

Na zber dat mame niekolko moznosti, najpouzivanejSie dve su:
 Konfiguracia SPAN portov na sietovych zariadeniach tak, aby sa
prevadzka zrkadlila priamo do loT bezpecnostného senzora. Jej
vyhodou je, Ze nevyzaduje Ziadnu odstévku.

Pouzitie iného druhu senzora, ktory je pripojeny in-line v sie-
ti. Na rozdiel od prvého variantu mé& moznost aktivne zasiah-
nut do datovej komunikécie. Toto rieSenie predstavuje vyhodu
v tom, Ze pred nasadenim monitorovacieho systému nie je
nutnd vymena starsich sietovych prvkov, napriklad prepinacov
za manazovatelné.

Analyza prevadzkovych dat

Zariadenie na analyzu prevadzkovych dat je niekolko tyzdriov po na-
sadeni v tzv. uciacom rezime, nasledne po navnimani prostredia
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je prepnuté do ochranného rezimu. K zbieranym hodnotdm mozno
pristupovat historicky a kazda odchylka od zakladnej linie je vyhod-
notena ako anomalia a systém na fiu upozoriiuje, pricom umoziuje
zoskupovat upozornenia do incidentov vyuzivajdc znalostné bazy
a redukovat tak pracu administratora. Signatdry réznych Utokov
a protokolov, charakteristiky spravania urcitych zariadeni su ne-
ustale udrziavané a aktualizované a ak je to potrebné, reverzne
analyzované technickym oddelenim a nasledne zabudované do sys-
témovych aktualizacii.

Obratte sa na $pecialistov

Spoloc¢nost KFB Control pdsobi od roku 1999 v oblasti automa-
tizacie technologickych procesov a nasadzovania prostriedkov
informacnych technoldgii. Prichodom zédkona ¢. 69/2018 Z. z.
o kybernetickej bezpeCnosti sa preto prirodzene zacala venovat
ochrane priemyselnych sieti a technolégii. Chépanie priorit a po-
trieb v tychto prostrediach je klicové aj pri rieSeni ich zabezpecenia
proti kybernetickym hrozbam. Cielom KFB Control je poméhat pre-
vadzkovatelom priemyselnych technolégii s pripravou infrastruktiry
na implementaciu OT/loT bezpecnostného rieSenia, so samotnou
implementaciou, ako aj s postimplementa¢nou podporou tak, aby
mal subjekt riadiace systémy zabezpeCené proti kybernetickym
hrozbam a tiez aby plnil zakonné poziadavky.

Nasa ponuka

Tim Specialistov KFB Control vyuZiva technolégie a znalostné bazy
lidrov na globalnom trhu v oblasti OT/loT bezpecnosti a zabezpecuje
pohlad do diania v priemyselnych sietach. Identifikuje sietové prvky,
poskytuje informéacie o ich vlastnostiach a spravani a monitoruje
bezpetnostné hrozby a anomaélie, ¢im napomaha véasnému upozor-
fiovaniu na vzniknuté problémy a ich naslednému rieSeniu.

Spomenuté rieSenia predstavuji podla preferencie klienta pasivny
alebo aktivny monitoring hrozieb a zranitelnhosti a prinasaju bezkon-
kurencny pohlad do sveta priemyselnych protokolov od najnizsej
vrstvy L1 az po IT a loT prostredie. Jedno z pontkanych rieSeni
zéaroven poskytuje niekolko jedinecnych funkcionalit, ako napri-
klad monitorovanie premennych alebo porovnévanie historickych
snapshotov s aktualnym stavom. Vo variante SaaS prinasa vyraznu
mieru automatizécie opierajlic sa o silu umelej inteligencie a strojo-
vého ucenia a najnovsie rieSenie na monitorovanie akychkolvek bez-
drétovych frekvencii a komunikacii, ako napriklad WiFi, BlueTooth,
alebo LoRaWAN.

~{FB

KFB Control s.r.o.

Stara Vajnorska 37, 831 04 Bratislava
Tel.: +421 2 32161 701
office@kfb.sk

csdot.kfb.sk
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Implementacia monitorovania
bezpecnostnych hrozieb priemyselnych sieti
v papierenskych a celulozovych zavodoch

Papierensky a celulézovy priemysel, podobne ako mnoho dalSich priemyselnych odvetvi, sa vo velkej miere
spolieha na prepojené IT a OT systémy a siete na riadenie vyrobnych procesov s ciefom vysokej efektivnosti,
avsak casto nie s ciefom zachovania kybernetickej bezpecnosti. S rasticou sofistikovanostou kybernetickych
hrozieb sa implementacia robustného monitorovania bezpecnostnych hrozieb v priemyselnych sietach stala
nevyhnutnostou. Tento ¢lanok sa zaobera dolezitostou, vyzvami a stratégiami implementacie efektivneho
monitorovania bezpecnosti sieti v papierenskom a celulézovom zavode.

Ddlezitost monitorovania bezpecnosti sieti

Ochrana kritickej infrastruktiry

Papierensky a celulézovy priemysel je klicovy pre rdzne sektory vra-
tane vydavatelstiev, balenia a hygienickych vyrobkov. Kyberneticky
Utok na papierensky alebo celulézovy zavod mbze narusit dodava-
telské retazce, sposobit financné straty, poskodit reputéciu, ohrozit
citlivé vyrobné Udaje alebo v tom najhorSom pripade sposobit ky-
berneticko-fyzicky incident s dosahom na zdravie personélu alebo
zivotné prostredie. Monitorovanie kybernetickej bezpe€nosti OT sieti
pomaha odhalovat moderné a sofistikované hrozby a zmiernovat ich
vplyv, ¢im sa zabezpeci nepretrzita a bezpeénéa prevadzka.

Sulad a regulacia

Mnohé zévody, ktoré doteraz nemuseli alebo nechceli dodrziavat
kybernetické Standardy, regulacie a zakony, ako je napriklad zékon
o kybernetickej bezpe€nosti 69/2018 Z. z (ZoKB) novelizovany pod-
la NIS2, budi musiet od oktobra 2024 zmenit svoj postoj k ochrane
pred kybernetickymi hrozbami, pretoze bezpecnostny monitoring je
klicovou poziadavkou zabezpecenia podnikov podla NIS2 a zahina
podmienku kontinualneho monitorovania sieti a systémov na iden-
tifikaciu potencialnych hrozieb a anomalii. Implementéacia moni-
torovania bezpecnosti zaisti dodrziavanie zakonnych poZiadaviek
a vyhybanie sa pravnym sankciam, ako aj budovanie vy$8ej Urovne
kybernetickej bezpecnosti.

Prevadzkova efektivnost
Monitorovanie bezpecnosti sieti prispieva k udrziavaniu prevadz-
kovej efektivnosti tym, Ze predchddza preruSeniam sposobenym
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kybernetickymi incidentmi. Identifikaciou a rieSenim zranitelnosti
v€as mozu zavody minimalizovat prestoje a udrziavat produktivitu.

Vyzvy pri implementacii monitorovania
bezpecnosti OT sieti

Zastarané OT systémy
Papierenské a celulézové zévody Casto pouZivaju zastarané OT
alebo DCS systémy, ktoré neboli navrhnuté s ohlfadom na moder-
né potreby kybernetickej bezpecnosti. Ich integracia s modernymi
bezpecnostnymi rieSeniami méze byt narotna, ale je nevyhnutna
pre komplexni ochranu.

Komplexné DCS siete

Priemyselna siet (tzv. DCS highway) v papierenskom a celulézovom
zévode je komplexna a pozostava z mnohych prepojenych hetero-
génnych zariadeni a systémov od mnohych vyrobcov. Monitorovanie
tychto sieti vyZaduje sofistikované nastroje schopné spracovat velké
objemy dat a detegovat anomalie v redlnom case.

Obmedzené zdroje

Mnohé zéavody funguji s obmedzenym rozpo¢tom a investovanie
do pokrocilych opatreni kybernetickej bezpecnosti a monitoring
hrozieb moze byt povazovany za vyznamny vydavok. Vyvazenie na-
kladov s potrebou efektivneho monitorovania bezpecnosti je beznou
vyzvou. Nie je vak horsi scenar, ako platit statisicové vykupné (ran-
som) kyberkriminalnikom namiesto investovania do kybernetickych
opatrni.
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Stratégia efektivnej implementacie

Vykonanie hodnotenia rizik
Prvym krokom pri implementacii monitorovania bezpe€nosti OT
sieti je dokladné zhodnotenie rizik na identifikaciu potencialnych
hrozieb a zranitelnosti. Toto hodnotenie by malo zohladrovat vsetky
aspekty (vratane dosahu incidentov na HSE) prevadzky vratane fy-
zickych a kybernetickych aktiv.

Vyuzitie pokrocilych monitorovacich nastrojov

Investovanie do pokrocilého monitorovacieho nastroja, ako je
Claroty, ktory vyuziva umell inteligenciu (Al) a strojové ucenie
(ML), modze zlepSit detekciu a reakciu na hrozby. Tieto nastroje
mozu napriklad analyzovat vzorky industridlneho malvéru a efektiv-
nejsie detegovat anomalie ako tradicné metddy.

Implementacia segmentacie

Segmentacia siete zahffia rozdelenie siete na menSie, izolované
segmenty, aby sa zadrzali potenciélne hrozby. Tato stratégia obme-
dzuje Sirenie malvéru a ulahCuje spravu a monitorovanie sietovej
prevadzky. V pripade DCS sieti to znamena velkl vyzvu.

Pravidelné aktualizacie a zaplaty

Udrziavanie vSetkych systémov a softvéru, aby boli aktuélne, je
klticové pre ochranu pred znamymi zranitefnostami. Implementécia
robustného procesu spravy zaplat zabezpecuje, Zze bezpecnostné
aktualizacie su aplikované vcas, ¢im sa znizuje riziko zneuZitia.
Instalacie zéplat v prostredi nepretrzitej prevadzky je vSak dalSou
vyzvou, nie vSak Uplne nemoznou aktivitou.

Skolenie a povedomie zamestnancov

Ludské chyba je vyznamnym faktorom pri kybernetickych inciden-
toch. Pravidelné Skoliace programy pre zamestnancov zamerané
na OT bezpec¢nost mbézu pomaoct zmiernit toto riziko tym, Ze vzde-
l&vaju personél o najlepsich postupoch a potencialnych hrozbéach.

Kontinualne monitorovanie a reakcia na incidenty
Zavedenie systému kontinualneho monitorovania umoziuje detek-
ciu a reakciu na bezpecnostné incidenty v redlnom Case s ohlfadom
na Specifikd DCS prostredia v papierenskom biznise. Pristup spo-
lo€nosti Accura zahffia implementéciu bezpe¢nostného monitorin-
gu a poskytnutie sluzieb Centra bezpecnostnych operécii pre OT
prostredie (OT SOC) ¢i riadenych bezpecnostnych sluzieb (MSSP)
v oblasti OT.

Implementacia monitorovania bezpecnosti priemyselnych sieti v pa-
pierenskom a celulézovom zévode je klticova pre ochranu kritickej
infrastruktury, zabezpecenie suladu s NIS2 a udrziavanie celkovej
prevadzkovej efektivnosti. Napriek vyzvam, ktoré prinasaju zasta-
rané OT/DCS systémy, komplexné DCS siete a obmedzené zdroje,
efektivne stratégie ako hodnotenie rizik, pokrocilé monitorovacie
nastroje, segmentacia sieti, pravidelné aktualizacie, Skolenie za-
mestnancov a kontinualne monitorovanie mézu vyznamne zvysit
kybernetick( bezpecnost. Prioritizovanim tychto opatreni moézu pa-
pierenské a celulézové zavody chranit svoje operacie pred stéle sa
vyvijajucimi kybernetickymi hrozbami. Spolo¢nost Accura, s. r. 0.,
dodava sluzby a produkty systematickym pristupom ku kyberne-
tickej bezpecnosti, ktoré pomahaju zlepsovat kybernetickl bezpec-
nost celej organizacie a jej pripravenost na nové vyzvy v digitadlnom
prostredi.

ACCURA

Industrial & Information
Cybersecurity

@ cLAROTY

Accura s.r.o.

Karpatské namestie 7770/10A, 831 06 Bratislava
Accura@accura.io
www.accura.io
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I Technical Computing Camp 2024

Spolo¢nost HUMUSOFT, s. r. 0., vyhradny z&-
stupca spolo¢nosti MathWorks, COMSOL AB a
dSPACE GmbH pre Cesk republiku a Slovensko,
organizuje zacCiatkom septembra na Brnianskej priehrade 11. ro¢-
nik neformélneho stretnutia priaznivcov technickych vypoctov
a pocitacovych simulécii. Cielom akcie Technical Computing
Camp 2024 (TCC24) je prezentéacia a vymena informéacii medzi
Ucastnikmi z praxe a $kol. Dvojdenny format TCC24 si dovolil pri-
pravit bohaty program ako:

e prednasky vyuZzitia pros-
tredia MATLAB, COMSOL
Multiphysics a dSPACE
v roznych oblastiach,
pozvané prednasky pouzi-
vatelov vratane hosta zo
spolo¢nosti MathWorks,
showcase - praktické
ukazky vyuZitia nastrojov formou minivystavy,

sttaz o najlepsi pouzivatelsky projekt,

tvoriva diella — prilezitost k timovej praci na jednoduchych
Ulohach,

e expozicia partnerov.

Po¢as TCC24 sa dozviete o novinkach v zakladnych moduloch
MATLAB a Simulink, dalSich nadstavbach a ziskate informacie
o novych produktoch. Prednasky budl( venované témam, ako
st umeld inteligencia, obnovitelné zdroje, spréava experimentov,
tvorba interaktivnych aplikacii, modelovanie portich a priemy-
selné riadiace systémy. Moderné trendy vo vypoctoch FEM budu
predstavené pomocou nastrojov COMSOL Multiphysics. V oblasti
dSPACE bude prezentovana platforma na testovanie v realnom
¢ase. Viac informacii najdete na webovej stranke TCC24:

https://humusoft.cz/event/technical-camp-2024/

PLC SYSTEMY

Navrh a implementdacia novych systémov
Modernizécia riadiacich systémov
Programovanie (SIEMENS, ROCKWELL...)

HMI a vizualizacia

Specializované $kolenia na riadiace systémy

NES Nova Dubnica s.r.o.
M. Gorkého 820/27
Nova Dubnica

Tel: +421-42-4401 208
E-mail; info@nes.sk
Web: www.nes.sk
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Rozsirenie pravnych poziadaviek
na implementaciu kybernetickej bezpecnosti

Digitalizacia a zosietovanie vyrobnych, produktovych a zdkaznickych idajov su rozhodujuce faktory
zvysovania pridanej hodnoty firiem a tym aj zaklad ekonomického rozvoja globalnych regiénov.

Tento fakt si uvedomila aj Eurépska komisia a v decembri 2020 zverejnila stratégiu EU pre kyberneticku
bezpecnost, ktora definuje poziadavky z hladiska odolnosti a blokovania Utokov pre vyrobcov komponentov
a systémov, ako aj pre vsetky velké vyrobné spolo¢nosti. Medzinarodna séria noriem IEC 62443 ako popredna
norma je zamerana na implementdciu bezpecnosti do produktov a systémov uz od ich navrhu.

Obr. 1 Zabezpecenie uz od navrhu
chrani aktiva pred neustale rasticimi
kybernetickymi hrozbami.

Implementacia v sektore
automatizacie

Aktuélny stav v oblasti kybernetickej bez-
pecnosti je postaveny na zavedeni systé-
mu manazérstva informacnej bezpec€nosti
(z angl. Information Security Management
System, ISMS) podia ISO 27001/2 v IT,
ktory sa rozSiruje smerom k prevadzko-
vym technolégidm (z angl. Operational
Technology, OT). ISMS obsahuje organizac-
né a technické poziadavky. Pomocou IEC
62443-2-1 mozno technické poziadavky
odkazat na opatrenia v rémci OT, Co je
prostredie priemyselného automatizacné-
ho riadiaceho systému (z angl. Industrial
Cutomation Control System, IACS).

Tieto opatrenia zahffiaju:

¢ konfiguraciu a segmentéaciu sieti,

e ochranu  Udajov  pocas ukladania
a prenosu,

overovanie pouZzivatelov,

monitorovanie a zaznamenavanie akcif
pouzivatelov a systémov,

zvySenie Urovne bezpecnosti pouZivanych
zariadeni,

konfiguraciu, aktualizéciu, zalohovanie
a obnovenie,

organizatné poziadavky na
systému.

riadenie
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Struktara IEC 62443

Vseobecne

n Koncepty a modely

emenia zment
1 Terminy a skratky g:;:)egonslh 1 manazmen

Metiky pre bezpecnost Manazment instalécie zaplat
systému a zhodu

Tivotng cyklus bezpetnosti Pozmdav ky/na poslytovate-
4 a aplikécia priemyselného -4 17 slife (0 624324
riadiacefo systému certifikovang TUV
InStrukcie pre implementa-
ciu priemyselnych riadiacich
systémov pre majitelov
prevadzok

Smernice a postupy

Poziadavky na manazment
bezpecnosti

El

Systém Komponenty
L » Poziadavky na Zivotny cyklus
n Bezpecnostné technoldgie produktu (IECG_2443-4-1
certifikované TUV)
&y Navrh systému -2 Technologicke poziadavky

a odhad rizika tjkajice sa komponentov
PoZiadavky na bezpecnost

systému a Grovne

bezpecnosti (IEC 62443-3-3

certifikované TUV

33

Operatori systémov

Viyrobcovia systémov/

Vyrobcovia komponentov

poskytovatelia sluzieb

Obr. 2 IEC 62443 definuje poZiadavky na systémovych operatorov, systémovych integratorov

a vyrobcov komponentov.

Specidlnym prvkom 1EC 62443 je kom-
plexny pristup k bezpec¢nosti uz od navrhu,
¢ize od poziadaviek na prevadzkové proce-
sy aZz po ramcové podmienky pre systémy
a produkty a opisuje procesné aj technické
opatrenia a poziadavky. Koncept hibkovej
ochrany (z angl. defense-in-depth) slUZi
ako rozhodujlci bezpe€nostny koncept
tejto normy: Gto¢nikom sa staZuje pristup
rozmiestnenim niekolkych bezpe€nostnych
opatreni za sebou. Napriklad na spustenie
Utoku na siet by Uto€nik musel najprv pre-
konat jednu alebo viacero bezpe€nostnych
stien (firewalls), kym by sa dostal k cie-
fovému komponentu. Tam musi Gtocnik
prekonat prihlasenie pouZivatela a potom
je zastaveny internymi bezpe€nostnymi
mechanizmami.

Aktualizacia predpisov
v podobe NIS 2
Uvedené opatrenia v oblasti kybernetickej

bezpecnosti vyzadoval zakon predtym len
pri podnikoch kritickej infrastrukttry. Okrem

nich ich musia dodrziavat aj velki, vacsinou
medzinarodne aktivni prevadzkovatelia sys-
témov. So zavedenim smernice EU NIS 2 sa
to teraz vyrazne meni.

Smernica NIS 2 (z angl. Network and
Information Security) vyzaduje, aby pre-
vadzkovatelia verejnych alebo stkromnych
subjektov implementovali vhodné bezpec-
nostné nastroje na ochranu svojich systé-
mov pred kybernetickymi Utokmi. V porov-
nani s existujicou smernicou NIS smernica
NIS 2 rozSiruje predpisy na spolo¢nosti
s viac ako 50 zamestnancami a trzbami
nad 10 miliénov eur. NIS 2 sa vztahuje
na nevyhnutné a doleité zariadenia v EU
(obr. 3).

Pojem nevyhnutné zariadenia zahina spo-
lo€nosti posobiace v kritickej infrastruktdre,
ako je vyroba elektriny/plynu, skladovanie
a prenos, dodavka vody, cestnd a Zelez-
ni€na doprava, prevadzky na pitnd a od-
padovi vodu a digitadlna infrastruktira.
Hlavné zariadenia su vybrané zo zoznamu
siedmich sektorov na zéklade ich kritickosti

Kyberneticka bezpec¢nost |atp|journal|
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Kyberneticka bezpecnost ako stcast produktu

I EU smernica o kybernetickej odolnosti (CRA)

Smernica tykajiice sa vSeobecnej

bezpecnosti produktov EU smemica pre bezpecnost strojov

Smernica 0 zodpovednosti za vyrobok Zakon o umelej inteligencii

Ak je implementovana smernica o kybernetickej
odolnosti, vSetky ostatné smernice a navody pre oblast
bezpecnosti v ramci produktu st implementované.

Obr. 3 Kyberneticka legislativa pre bezpe¢nt prevadzku a legislativa pre bezpecné produkty

idu ruka v ruke.

pre podnikatelsky sektor a typ sluzby. Ako
priklad mozno uviest vyrobu a distriblciu
potravin a chemikalii a vyrobu elektrickych
zariadeni, strojov a vozidiel.

Smernica NIS 2 nadobudla G¢innost 16. ja-
nuara 2023 a $taty EU ju musia preniest
do néarodného prava do 18. oktobra 2024.
Tieto poziadavky je vSak tazké splnit, ak
pouzivané produkty neboli vyvinuté v si-
lade s principom zabudovania bezpecnosti
uZ od navrhu. Na riedenie tejto vyzvy EU
definovala zakon o kybernetickej odolnosti
(z angl. Cyber Resilience Act, CRA).

Vyvoj produktov so zabudovanou
bezpecnostou od navrhu
v stilade so zakonom CRA

CRA vyZaduje od vyrobcov, aby vyvijali
produkty so zabudovanou bezpec¢nostou uz
od navrhu. Produkty podliehajice zékonu
CRA nedostant v buducnosti oznacenie
CE, pokial nebudd v stlade s nariadeniami
CRA. Na implementaciu bezpec¢nostnych
opatreni sl definované zodpovedajliice mi-
nimalne poziadavky. V zavislosti od triedy
vyrobku ich musia v rdmci testu zhody pre-
ukazat notifikované organy, napriklad TUV,
alebo samotni vyrobcovia pomocou harmo-
nizovanej normy.

Zakladné poziadavky CRA sa musia braf
do Uvahy pri névrhu, vyvoji a vyrobe pro-
duktu, t. j. na zaklade bezpe¢ného proce-
su vyvoja. PoZiadavky zahffiaju ochranu
pristupu, ochranu doévernosti, integritu
a dostupnost a bezpetny stav dorucenia.
Dodato¢nou sucastou CRA je sprava zra-
nitelnosti a predpisy upravujice obdobie,
pocas ktorého musia vyrobcovia poskytovat
aktualizacie zabezpecenia pre svoje pro-
dukty. Navrh textu zakona o kybernetickej
odolnosti bol zverejneny v septembri 2022
a v stcasnosti je v procese hlasovania v tria-
l6gu. Ako zakon EU nemusi byt transpono-
vany do vnutro$tatneho prava, a preto sa
otakava, e v celej EU nadobudne platnost
v roku 2024. Skupina noriem |IEC 62443
pokryva tak proces bezpecného vyvoja,
ako aj technické poziadavky na jednotlivé
produkty a systémy. Z toho vyplyva, ze IEC

62443 alebo odvodend sektorova norma
je sflubnym kandidadtom na harmonizovanu
normu CRA.

Zohladnenie bezpeénosti
V novej smernici
o strojovych zariadeniach

Na ochranu ludi a Zivotného prostredia pred
negativnymi nasledkami, ako sU zranenia
alebo kontaminacia, musia byt stroje vy-
bavené technolégiou funkénej bezpecnosti
a musia spifhat poziadavky smernice o stro-
joch 2006/42/ES. Tato norma vyzaduje
aktualizaciu z doévodu rizik, ktoré predsta-
vujl nové technologie, ako aj nové predpisy
0 bezpecnosti vyrobkov. Okrem toho sa uka-
zalo, ze smernice — a tym aj ich prenesenie
do vnutrostatneho prava — si CiastoCne vy-
Zaduju odli$né nariadenia.

360-stupiiova bezpecnost
zalozena na IEC 62443

Spolo¢nost Phoenix Contact zacala im-
plementovat IEC 62443 uz v roku 2017.
Koncept 360-stupriového zabezpecenia
spoloCnosti je zalozeny na hlavnom prin-
cipe, ze bezpecnost je zakotvena v celom
Zivotnom cykle jej produktov a rieSent.

* Bezpecny vyvojovy proces

Bezpecny vyvojovy proces v stlade s IEC
62443-4-1 je predpokladom navrhu
a celého Zivotného cyklu produktov.
Definuje vyvoj v sllade so zavedenymi
metodami  kybernetickej  bezpelnosti
v stlade s bezpecnostou uz od névrhu
a hibkovou bezpe¢nostou, ale zabezpe&u-
je aj sledovanie zranitelnosti a pravidelné
aktualizacie zabezpecenia.

Bezpecné produkty

ZabezpeCené produkty sU v sllade
s vyvojovym procesom podla normy
IEC 62443-4-1 a spifiaji poziadavky
na funkénl bezpecnost IEC 62443-4-2
vratane napriklad ochrany proti odmiet-
nutiu sluzby, spravy pouzivatelov, do-
vernosti Udajov pri prenose a ukladani,
protokolovani a poslednej funkénej konfi-
guracie. V roku 2021 sa PLCnext Control
stal prvym riadiacim systémom na trhu,
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Sluzby

Obr. 4V ramci 360-stupriového
bezpecnostného konceptu poskytuje spolo¢nost
Phoenix Contact operatorom a systémovym
integratorom okrem svojich produktov

a systémov aj sluzby v stlade s IEC 62443

pri navrhovani a prevadzke systémov.

ktory ziskal certifikat TUV SUD v stlade
s |[EC 62443-4-1 ML3 a IEC 62443-4-2
SL2 Feature Set. Iné bezpecné produk-
ty s v slUCasnosti vo vyvoji alebo su
certifikované.

V3etky uvedené certifikécie monitoruje TUV
SUD prostrednictvom kazdoroénych audi-
tov (obr. 4).

Zhrnutie

Smernica NIS 2, zdkon o kybernetickej
odolnosti a smernica o strojovych zariade-
niach st v sti¢asnosti v legislativnom proce-
se EU alebo v procese transpozicie do vnit-
roStatneho prava. Ak budl dodrzané typické
prechodné obdobia, vietky zakony a normy
budl plne uplatnitelné v roku 2026. Ak
vezmeme do Uvahy ich komplexnost, je
zrejmé, Ze vyrobcovia produktov, systémovi
integratori a prevadzkovatelia musia na-
liehavo konat. Vdaka svojim dlhoro¢nym
skusenostiam s 360-stupfiovym bezpec-
nostnym konceptom ma Phoenix Contact
v tejto oblasti dobr( poziciu. Okrem svojich
produktov a systémov poskytuje spolo¢nost
operatorom a systémovym integratorom
aj sluzby v stlade s IEC 62443 na navrh
a prevadzku systémov. Implementacny kon-
cept 360-stupriova priemyselna bezpecnost
sa zacina pristupom Devét krokov k bezpec-
nému systému, ktory pomaha systémovym
integratorom a operatorom spinit poziadav-
ku bezpec€nosti uz od navrhu pre ich Speci-
fické rieSenie.

Tomas Kura

PHOENIX CONTACT, s.r.0.
Namestie Mateja Korvina 1

811 07 Bratislava

Tel.: +421 2 3210 1470
obchod.sk@phoenixcontact.com
www.phoenixcontact.sk
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Modularne UPS Multi Power2
— zvySena energeticka icinnost napajania

Novy rozvoj napdjania aplikacii technolégiou Multi Power2, ktora poskytuje nielen vysoku Uroven
celkového vykonu, ale aj zvy3uje latku efektivnosti UPS.

Ochrana kritickych aplikéacii prostrednic-
tvom statickych zdrojov neprerusovaného
napajania je nevyhnutnd na zabezpecenie
kontinuity napajania a na zabranenie $ko-
dam sposobenym napatovymi a frekvenény-
mi anomaliami.

Jednoducha dodavka elektrickej energie
nestaci na zaru€enie kontinuity prevadzky
vyrobnej linky alebo datového centra, ktoré,
ak nie sU primerane chranené systémami
UPS, podliehaji prerueniam prevéadzky
v dosledku poklesov napatia, roznych dru-
hov neefektivnosti alebo horsich vypadkov
prudu, ktoré moézu tiez viest k stratam infor-
maécii a Udajov s vaznymi hospodarskymi
dosledkami.

Typy UPS

Trh pontka dve konstrukéné rieSenia: mo-

nolitické a modularne.

¢ Monoliticky zdroj UPS (samostatny):
charakterizovany  jednym  vykonovym
modulom dimenzovanym pre maximalny
vykon zataze.

e Modularny zdroj UPS: umoziiuje zvysit
vykon podla zvySenia zataze vdaka moz-
nosti pridania alebo vymeny za prevéadz-
ky. Modulérny zdroj UPS tieZz umozfiuje
redundanciu N + 1 v ramci UPS s vel-
kym zjednodu$enim systému.

Uloha UPS z hladiska

energetickej u€innosti napajania

Na optimalizaciu U¢innosti a minimalizaciu
strat pouzivaju moderné zdroje nepreruso-
vaného napéjania najmodernejsie technol6-
gie aplikované na komponenty aj prevadz-
kové rezimy.

Pokial ide o komponenty:

e Technolégie IGBT (Insulated Gate Bipolar
Transistor) najnovSej generacie s tech-
nolégiou NPC2 na troch drovniach pre
usmerfiova¢ aj striedaC pre dosiahnutie
tcéinnosti 96 %;

e Technolégie karbidu kremika (SiC), do-
sahuju u UPS Multi Power2 bezkonku-
renénl U¢innost az 98,1 % pri dvojitej
konverzii ON LINE;

¢ Vlykonové moduly vyvinuté podla principu
,bezdroétového napéjania“, pri ktorom sa
zmenduji dizky spojeni medzi doskami,
vykonovymi komponentmi a konektormi;

 Kontrolované a znizené pevné straty (napr.
regulacia otacok ventilatora) na zvysenie
Gcinnosti aj pri nizkych zataziach;

e Optimalizacia maximalnej Ucin-
nosti pre zataze medzi 50 a 75 %

20(7/2024

500 kW UPS v 0,5 m?

menovitého vykonu tam, kde UPS naj-
CastejSie pracuje;

e Moznost pouzitia UPS paralelne alebo
modularny UPS s inhibiciou nadbyto¢-
ného UPS v pripade nizkeho zatazenia
a rychlym resStartom v pripade zvy$enia
vykonu pozadovaného zéataZzou (Uspora
energie).

Riello UPS uviedlo na trh

Multi Power2:

Riesenie UPS pre moderné
infrastruktary datovych centier

Uz takmer desat rokov modulérny rad Multi
Power spolo¢nosti Riello UPS G¢inne chra-
ni napajanie datovych centier a kritickych
aplikacii na celom svete. Vdaka niekol-
koroCnej pritomnosti na trhu a mnohym
inStalaciam nasadenym na celom svete je
Multi Power uznavany ako vysoko vykonny
a ultra spolahlivy systém. Multi Power2 je
evollciou tohto modulérneho zdroja UPS,
ktory pontka bezkonkurenén( ucinnost az
98,1 %, vysSiu hustotu vykonu (viac ako
dvojnasobok v porovnani s predchadza-
jucou verziou), jednoduchsiu integraciu
do existujlcich a novych instalécii, zvysenu
prevadzkovu Ucinnost a globalnu flexibilitu.

Nové vykonové moduly, najlepsie vo svojej
triede, zaloZzené na najnovsej technologii
karbidu kremika (SiC), dosahuju bezkon-
kurenénl Gcinnost az 98,1 % pri dvojitej
konverzii ON LINE, poskytuju najlepsie na-
pajanie kritickych zariadeni a z&rover mini-
malizuju prevadzkové néaklady a energetic-
ké straty, znizuji poziadavky na chladenie
a umoziuju kompaktnejsie, spolahlivejsie
a robustnejsie rieSenia.

Flexibilita a Skalovatelnost technolégie
Multi Power2 znamena, Ze sa da lahko

1250 kW UPS v 2,5 m?

prispdsobit akémukolvek zvySeniu zataZzenia
a poskytuje pristup pay-as-you-grow, ktory
optimalizuje pocCiatocnu investiciu aj celko-
vé naklady na vlastnictvo (TCO). Rad pozo-
stava z Multi Power2 MP2, ktory zvladne
az 500 kW, a Multi Power2 M2S, ktory je
mozné Skalovat od 1000 do 1600 kW.

Ram MP2 moze obsahovat osem modulov,
zatial ¢o M2S akceptuje az 30 modulov
(podla poZiadaviek na napéjanie a redun-
danciu kabinetu). Moduly si navrhnuté
tak, aby boli Uplne nezavislé, vymenitelné
za chodu, mechanicky oddelené, zarucujlce
celkovl spolahlivost systému, so zabudova-
nym selektivnym odpojenim na vstupnej aj
vystupnej faze. Bypass je moduléarny a plne
dimenzovany podlfa maximéalneho vykonu
systému (500 kW, 1000 kW, 1250 kW,
1600 kW), ¢o mu umoznuje odstranit vys-
Sie skratové prudy.

Modularny rad Multi Power spolo¢nosti
Riello UPS G¢inne chrani napéajanie kritic-
kych aplikacii na celom svete uz takmer
desat rokov: nastal ¢as na novy vyvoj napa-
jania aplikacii technolégiou Multi Power2,
ktora poskytuje nielen vysokl Uroven celko-
vého vykonu, ale aj zvySuje latku efektiv-
nosti UPS — inteligentné, Skalovatelna, udr-
Za telna ochrana spolo¢nostou Riello UPS.

diw

powaer salutions

DTW, s.r.o.

Gogolova 2304/18
851 01 Bratislava
diw@dtw.sk
www.dtw.sk
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Nove zalohované priemyselné zdroje
pre automatizaciu

Svetovy vyrobca MEAN WELL splnil poziadavku trhu na zdlohované zdroje vyssieho vykonu, pricom do roku
2022 boli k dispozicii zdlohované zdroje len do vykonu 150 W aj z dévodu splnitefnosti normy EN62368.
Séria LAD dopina trh zariadeniami do vykonu 600 W s vy$3im nabijacim pridom réznych typov batérii.

V slcasnosti nasi zakaznici ¢oraz CastejSie
pozaduju zalohovanie ich technolégii a apli-
kacii s vy88im prikonom ako 150 W a vyssi
nabijaci prad pre rézne typy akumulatorov
a rozne kapacity. K dispozicii st DC zaloho-
vané zdroje s celkovym vykonom 240, 360
a 600 W a s vystupnym napéatim na napa-
janie zétaze 12, 24, 36 a 48 V. Podla nabi-
jacieho prddu a pozadovaného ¢asu nabitia
mozno pouzit akumulator s kapacitou do
50 Ah. Rozsah poufZitia tejto série zvySuje
schopnost komunikécie s nadradenym sys-
témom pomocou oddelenych kontaktov relé
indikujucich stav jednotlivych Casti zdroja
alebo pomocou sériovej komunikacie UART
(model s ozna¢enim U). Z&lohovany zdroj je
na rozdiel od modelov série DRS (ktoré su
uréené na DIN listu) v priemyselnom vyho-
toveni s natenym chladenim.

Zalohovy zdroj série DRS

Z blokovej schémy je zrejma funkcia zalo-
hovaného zdroja na sekundarnej DC stra-
ne, priom z napajacieho zdroja 230 VAC
je napajana zataz a sucasne je realizované
dobijanie alebo udrziavanie batérie. Pri vy-
padku elektrickej siete 230 VAC zacne bez
prerusenia tiect energia z batérie do zéta-
7e, €o vyplyva zo zapojenia vystupu BAT+
a+V.

Vystupné napétie, ktorym je napajana
zétaz, je stabilizované, bez zvinenia aj

pri kolisajucej zétazi, ale pomaly sa meni
podla stavu nabitia akumulatora. Je to
vlastnost DC zélohovanych zdrojov na se-
kundérnej strane. Pri velmi dlhom vypadku
energie moze dojst ku klesnutiu napétia
pod dovolend hodnotu, ktorli uvéadza vy-
robca akumulatora. Aby nedoSlo k znice-
niu akumulatora, funkcia BAT LOW odpoji
zataz. Po obnoveni napéjania sa batéria
zacne nabijat a zataz je automaticky zno-
vu napajana. Pre nadradeny systém su
k dispozicii galvanicky oddelené kontakty
relé informujlce o stave energetickej siete,
batérie a nabijania. Napriklad pri modeli
LAD-360B-24 pri plne nabitej batérii je
vystupné napatie 27,6 V a tymto napéatim
je napéjana zataz. Pri vypadku napajania
230 VAC postupnym vybijanim klesne
vystupné napétie az na 21,5 V a zataz sa
odpoji.

Ako uz je pravidlom pri vyrobkoch MEAN
WELL, zalohovany zdroj disponuje mnohymi
uzitoénymi vlastnostami. Samozrejmostou
je odolnost proti skratu na vystupe a roz-
trziti pouzivatelia zariadenie nepo$kodia
ani vtedy, ked pripajanu batériu prepéluju.
Pracovna teplota je —20 az 60 °C a pri pre-
hriati DPS nad 90 °C dochadza k vypnutiu
zdroja. Pre opatovnl funkénost treba zdroj
resetovat, resp. vypnut a po niekolkych se-
kundach zapnut. Tym je vlastne privolana
technicka obsluha alebo servisny technik,
aby zistili pri¢inu vypnutia. Primarna a se-
kundérna strana je dokonale galvanicky
oddelena s elektrickou pevnostou viac ako
3 kVAC, podobne medzi vstupom a krytom
2 kVAC a vystupom a uzemnenym krytom
0,5 kVAC. Bezpe€nostné parametre sl
dané EN62368-1, izolatny odpor medzi
uvedenymi bodmi nameriame viac ako
100 MQ/500 VDC/25 °C/70 % RH.

Zdroj je vybaveny na DC vystupe svorkov-
nicou so skrutkami. Samozrejme, ostatné
detailné informécie o pouziti v aplikacii
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Remote UPS Control

Blokova schéma zalohovaného zdroja
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Napéjaci zalohovany zdroj LAD-600

néjdete na stranke www.meanwell.sk pri
kazdom modeli v technickej Specifikacii.
Napajaci zalohovany zdroj série LAD spl-
na najprisnejSie eurdpske normy. Z hla-
diska EMC emisii vyrobok tradi¢ne spliia
normy EN55032 (CISPR32), EN55035,
EN50082-2 a dalSie. Z hladiska EMI
nechybaji normy EN61000-4-2+8.

V ponuke mame ucelené rieSenie zélohova-
ného napéjania, a to aj na DIN liStu, kde po-
nikame série DRC s vykonom 40, 60, 100
a 180 W. Pre vys$si vykon méme zalohované
zdroje série DRS s vykonom 240 a 480 W,
tieto zdroje maji moznost naprogramovania
nabijacej krivky a tieZ komunikaciu cez pro-
tokol MODBus a CANBus.

V pripade nutnosti zalohovania striedavého
sietového napatia pontkame aj striedace,
aktuédlna novinka je obojsmerny menic
NTN-5K s nabijaiom MPPT. Zapojenie
troch menicov NTN-5K umozni vytvorit
trojfazovu sustavu.

Spolo¢nost JDC, s. r. 0., je autorizovanym
distribltorom a servisnym strediskom znac-
ky MEAN WELL. Preto dokdzeme nasim zé&-
kaznikom ponuknut Gplnd podporu a v pri-
pade poziadaviek aj navrhnit modifikacie
Standardnych napajacich zdrojov podla ich
poZiadaviek.

[=];

[=]

Text: Alek Tropp, Juraj Klein
Foto: archiv JDC, s. r. o.
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Novy web zamerany
na napajacie zdroje.
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| Bezpecnost napajaniav prlemys""
a automatizacii vyroby

Jednym z najvacsich problémov, ktorym dnes celime, je nasa rastica zavislost
od spravneho fungovania IT a elektronickychssystémov, ktoré zohrdvaju v nasom
kazdodennom Zivote zasadnu ulohu, a preto je kli¢ové, aby dostavali adekvatne napajanie.

Dnesné elektronické komponenty poskytuju
Coraz CastejSie lepsi vykon v mensej velko-
sti. V dosledku toho sl vsak tiez citlivejSie
na kvalitu elektrickej energie, a preto je
vhodné zabezpecit, aby napajanie bolo kon-
Stantné, bez rusivych vplyvov.

Co by sa stalo, keby sa operaina sala
uprostred  operacie pacienta  ponorila
do tmy? Co keby dopravna infrastruktura
zrazu nemala pristup k elektrickej energii?
Co keby sa internetova komunikécia preru-
Sila? Zalozné zdroje nepretrzitého napéjania
UPS a stabilizatory napatia zabrarnuju tomu,
aby tieto udalosti ovplyviiovali zakladné
kazdodenné procesy a staraju sa o blaho
spolo¢nosti a priemyslu tym, Ze Cistia ener-
giu, aby sa predis$lo poruchdm spdsobenym
vypadkami ¢i kolisanim napatia, a zlepsuju
kvalitu napéjania.

Stabilizatory napatia

Elektrické poruchy st abnormalne udalosti
v elektrickom systéme ovplyvriujlice kvalitu
energie, ktord dostavame. Mo6Zu byt spdso-
bené roznymi faktormi a maju za nésledok
kolisanie napétia, ktoré mobze potencialne
poskodit akékolvek zariadenie priamo pripo-
jené k zdroju. Stabilizatory napatia zvladaju
rozne elektrické poruchy vratane prepatia,
poklesov a $piciek a znizuju napatie na bez-
pecnl Uroven v pripade scenéra prepatia.

Mézu tiez kompenzovat pokles napatia
Upravou vystupu tak, aby bol konstantny.
Tato schopnost reagovat zabranuje fyzic-
kému poskodeniu zariadenia, zachovava
prevadzkovu efektivitu a predlzuje zivotnost
pripojenych zariadeni. V prostredi, kde aj
malé kolisanie moze sposobit znacné skody
alebo stratu dat, stabilizator napétia kori-
guje napétie, len Co sa zisti akékolvek od-
chylka od pozadovanej Urovne. Elektronické
a servomotorové stabilizatory SALICRU
RE3 a EMi3 predstavujd najrychlejsie
a najpresnejSie regulacné systémy na trhu.

Zdroje nepretrzitého napajania UPS

UPS =zdroje nepretrzittho napéjania s
zariadenia, ktorych funkciou je zaistenie
nepretrzitej dodavky elektrickej energie pre
zariadenia, ktoré nesmu byt neoCakavane
vypnuté. Ich Ulohou je chranit data a cit-
livé zariadenia pred poSkodenim vplyvom
nepredvidatelnych udalosti v sieti, ako s
Sumy, napatové Spicky, poklesy napétia,
nestabilita frekvencie alebo Uplné vypadky.

MATRIX je najnovSia generécia rackovych/
volne stojacich jednofazovych UPS od re-
nomovaného eurépskeho vyrobcu G-TEC,
ktora zaistuje Gcinnost az 96 % v nor-
malnom rezime. Dostupnost vykonu je

od 1 do 10 kVA s konfiguraciou jednoféa-
zovy vstup/jednofazovy vystup a vo velkosti
10 kVA aj s konfiguraciou trojfazovy vstup/
jednoféazovy vystup.

Stabilizator napédtia SALICRU RE3 75kVA
a SALICRU RE3 250kVA
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UPS G-TEC Nova 10 kVa — 40 kVA

MATRIX sa vyznacuje najmodernej$im ko-
munikaénym systémom, ktory pouZivate-
fovi poskytuje cely rad ovladacich funkcif
dostupnych nielen prostrednictvom LCD
displeja a monitorovacieho softvéru, ale aj
prostrednictvom inovativnej mobilnej apli-
kacie. Intuitivna aplikacia G-TEC Explore,
ktor( mozno konfigurovat priamo z displeja,
umozfiuje zobrazit na smartféne hlavné pre-
vadzkové Udaje, ako sU prevadzkovy stav,
percento zataZzenia, zvySkova autondémia
a vstupné a vystupné napétie pre vsetky
UPS siete, pripadne histéria udalosti.

Pre narocnejSie aplikacie st vhodné rady
UPS DISCOVERY, modularne UPS MUST,
pripadne UPS radu POWER CPS na napaja-
nie nidzovych zariadeni podla poZiadaviek
noriem EN-50171 a EN-62040.

Rad UPS G-TEC Matrix 1 kVA — 10 kVA

Spolo¢nost eneli, s. r. 0., je dynamicky sa
rozvijajica spolocnost zalozend timom
odbornikov s dlhoro¢nymi skuisenostami
v oblasti napéjacich zdrojov a zaloZnych
systémov nepretrzitého napéjania. V su-
Casnosti zastupujeme poprednych vyrob-
cov UPS G-TEC Power, motorgeneratorov
ARKEN a PRAMAC, stabilizatorov napétia
a DC zdrojov napajania SALICRU.

@ eneli

eneli s.r.o.

¢. 41, 925 55 Vinohrady nad Vahom
Tel.: +421 905 790 790
eneli@eneli.sk

www.eneli.sk
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SINEMA Remote Connect
— platforma na vzdialeny pristup k PLC

a inym priemyselnym technolégiam - |

Jednoduchy vzdialeny pristup na telemetriu a vzdialenu udrzbu
SINEMA Remote Connect poskytuje pohodIiny a bezpecny pristup

ku vzdialenym vyrobnym linkam alebo strojom,
aj ked'su integrované do inych sieti.

Jednoduché, pohodiné a bezpecné

SINEMA Remote Connect je serverova apli-
kécia, ktora umoznuje jednoduchl spravu
tunelovych spojeni (VPN) medzi centrélou,
servisnymi technikmi a inStalovanymi stroj-
mi, zavodmi alebo jednotkami RTU (z angl.
Remote Telecontrol Unit).

Hlavné vyhody:

e Ziadne mesacné/rocné poplatky za prevadz-
ku servera ani iného hardvéru (on premise),
iba jedna verejna a fixnd IP adresa pre
server, obvykle existujlce pripojenie firmy,
moznost prevadzky i vo virtualizovanych
prostrediach, nulové néklady na vlastny
hardvér servera,

* moznost instalacie uz na existujuci IT
hardvér,

centralna sprava a administracia VPN
spojent,

centralizovana aktualizacia firmvéru vSet-
kych SCALANCE S a M zariadent,
jednoduché sprava vsetkych pouZzivatelov
(technikov, tdrzbarov),

* SINEMA Remote Connect server je
v sprave zakaznika —> nezdiela firemné
Udaje s tretimi stranami,

Dedicated Device Access — obmedzenie
pristupu pouzivatelov k jednotlivym IP
adresém za SCALANCE S/M podla pri-
stupovych opravnent,

e podpora roznych spdsobov dvoj-faktoro-
vej autentifikacie,

podpora komunikacnych kariet pre vset-
ky rady SIMATIC, smerovacov radu
SCALANCE M800 (5G, 4G, Profibus,
SHDSL) a SCALANCE SC600,
alternativna moznost mat SINEMA RC
ako sluzbu - Siemens zabezpecuje
cloudovu instanciu,

podpora aj inych vyrobcov PLC.

SINEMA Remote Connect
— vytvorenie pripojenia

Vytvorenie pripojenia pre zabezpeceny
vzdialeny pristup je velmi jednoduché.
Servisny technik a stroj, ktory mé byt ser-
visovany, vytvoria samostatné VPN pripo-
jenia k serveru SINEMA Remote Connect,
kde je identita G€astnikov uréend vymenou
certifikdtov. Az potom je povoleny vzdia-
leny pristup ku stroju. VSetky licencie
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SINEMA SINEMA
Remote Connect — | S™EMARE
Klient + TIA Portal | | Server
n

| priemyselny ethernet
B VPN tunel
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a softvéry pripojenych klientov st spravova-
né centralne.

Vzdialeny pristup
k ethernetove;j sieti stroja
pre OEM i koncovych zakaznikov

Velkou vyhodou je, Ze udrzbar alebo do-
davatel mozu pristupovat vzdialene k stro-
jom a linkdm, akoby boli pritomni priamo
pri nich. Prostrednictvom TIA Portal je
mozné pripojit sa vzdialene k PLC, HMI
¢i pohonom a vykonéavat potrebné zmeny
a nastavenia — menit konfiguraciu, nahrat
novy program a podobne. Cez webserver
smerovacov je mozné dokonca prehladéavat
siet stroja, zadefinovavat IP adresy a mena
profinetovym zariadeniam. Vzdialene sa
technik moze pripojit aj ku strojom, ktoré
maju rovnaké sietové nastavenie a rovnaky
program. To je mozné vdaka funkcionalite
1:1NAT vo VPN.

Priemyselné smerovace SCALANCE maju
viacero portov, pricom je mozné priradit
im rovnakl alebo rozdielnu podsiet. Cize
jednym smerovaom je mozné vzdialene
pristupovat aj na viacero podsieti. Ak stroj
musi komunikovat s aplikdciami v nadra-
denej podnikovej sieti (SCADA, MES, TIA
portal, S7 komunikacia...), smerovace pod-
poruju Sirok( $kalu funkcii zo sveta OT a IT.

Remote Connect —

SIMATIC
RTU3030C

SCALANCE LPE
P so SINEMA RC Edge
klientom
e
B §7-1500

SCALANCE
MUM853-1

AR

IP bezpeénost-
na kamera

o] — m
SCALANCE SIMATIC
MUM856-1 $7-1500

(]

T
f=

SIMATIC S7-1200 SCALANCE SIMATIC

s CP 1243-7 M876-4 §7-300

Dostupné su vzorové priklady a vided ako
krok za krokom nastavit smerovac pre po-
Zadovanu aplikéciu bez nutnosti mat hlboké
vedomosti v oblasti IT. Bezpecny vzdialeny
pristup, oddelenie ethernetovej siete stroja
od vyrobnej siete a segmentacia vyrobnej
siete na Urovni prevadzky su stcastou opat-
reni pre aplikéciu novej eurépskej legislativy
NIS2 platnej od 17. 10. 2024.

Za UCelom vyskUSania si SINEMA RC je
mozné si zapoziat zariadenia a pripojit
ich do nasho SINEMA RC servera. Taktiez
ponUkame cenovo zvyhodnené Startova-
cie balicky, kde najdete vSetko potrebné
pre vzdialeny pristup.

Viac informécii najdete na:
www.siemens.com/sinema-remote-connect
www.siemens.com/scalance-m
www.siemens.com/cybersecurity

Daldie otazky ohladne vzdialeného pristupu
a kybernetickej bezpe€nosti sieti na Grovni
vyrobnej prevadzky vam radi poskytnu Spe-
cialisti spolo¢nosti Siemens, s.r.o.

SIEMENS

Ing. Juraj Belica

Siemens s.r.o.
juraj.belica@siemens.com
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Ethernet a Metz Connect — inovacia a kvalita
vo svete sietovych technologii

Ethernet je klucova technoldgia pre pocitacové siete, zndma pre svoju
iroku pouzitelnost v lokalnych (LAN) a metropolitnych (MAN) sietach.
Standardizovany ako IEEE 802.3, podporuje ethernet rézne typy kablov
vratane kratenych dvojliniek a optickych kablov a umoznuje komu-
nikaciu prenosovou rychlostou od 1 Mbit/s az po 400 Gbit/s.

Typy ethernetovych kablov

Kéble pouzivané v ethernete su obvykle zakoncené modularnym

konektorom RJ45 (8P8C) a delia sa do niekolkych kategbrii:

* Kategoria 5e (Cat 5e): Podporuje rychlost az 1 Gbit/s a je bezne

pouzivana v domacich sietach.

Kategdria 6 (Cat 6): Umoziiuje rychlost az 10 Gbit/s na kratSie

vzdialenosti.

Kategdria 6a (Cat 6a): Podporuje 10 Gbit/s na dlhSie vzdialenosti.

Kategdria 7 (Cat 7): Navrhnuté pre rychlost az 10 Gbit/s s lepsim

odtienenim.

e Kategoria 7a (Cat 7a): Podporuje rychlost az 10 Gbit/s pri Sirke
pasma 1 000 MHz.

Spravny vyber kébla zavisi od poZiadaviek na rychlost a vzdialenost
prenosu dat.

Vyhody ethernetovych kablov od Metzu

Metz Connect je renomovanym vyrobcom ethernetovych kablov,
ktoré vynikaju niekolkymi zasadnymi vlastnostami:

e rychlost 10 Gbit/s s podporou 25 Gbase-T,

« instalacny kabel triedy Cat 7a AWG 22 S/FTP s dvojitym tienenim,
* Sirka pasma do 1 500 MHz,

« certifikacia: EN 50173-1, ISO/IEC 11801, EN 50288-9-1 a IEC
61156-5 a GHMT Cat.7A PVP,

vonkaj$i plaét kabla LSHF-FR (LSOH-FR): spifia normy IEC
60332-1, IEC 60332-3-24, IEC 60754-2 a IEC 61034
o nehorlavosti,

bezpe€nostné triedy: Dca s2 d2 al podla EN 50399 a EN
13501-6.

Vyhody plasta bez PVC

Plast kablov je zo zmesi materidlov, ktoré neobsahuji halogény.
Pri vzniku poZiaru je vdaka tomu vznik toxickych plynov minimainy,
¢o znizuje podrazdenie sliznic a o¢i. NavySe je ohnovzdorny, ¢o za-
branuje Sireniu poZziaru.

Vyznam tienenia

Kvalitné tienenie je kltcové pre ochranu proti elektromagnetickému
ruseniu (EMI), ktoré moze sposobit problémy alebo nefunkénost
siete. V prostredi budov sa rusenie vyskytuje v pasme 80 MHz az
2 GHz, kde sa nachadzaju zariadenia ako radio, telefén, televizne
vysielace a priemyselné RF zdroje.

Uplatnenie

Ethernetové kable Metz Connect sa vyuzivaji hlavne v Struktd-
rovanej kabeldzi budov, najméa vdaka svojej bezpetnostnej triede
a mnozstvu certifikacii.

Konektory RJ45 a ich vyznam
RJ45 je Standardizovany konektor pre ethernetové siete s 6smimi
pinmi umoziujlcimi pripojenie &smich drétov v kabli. Existuju
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dve zapojovacie Standardy, T-568A a T-568B, pricom T-568B je
najbeznejsi. Niektoré aplikacie vyzaduju krizovy kabel, ktory ma
na jednom konci T-568A a na druhom T-568B na priame prepoje-
nie pocitatov bez pouzitia smerovaca alebo prepinaca.

Preco si vybrat RJ45 konektory od Metz Connect?

Metz Connect ponuka konektory RJ45 s niekolkymi vyhodami:

 Vlysoka rychlost prenosu: Vhodné pre rychlost az 40 Gbit/s podla
Standardu IEEE 802.3bq.

« Siroka dostupnost: K dispozicii v triedach Cat 8.1, Cat 6a a Cat 5

podfa normy ISO/IEC 11801 Ed.3:2017.

PIné tienenie: Zaistuje spolahlivy prenos dat.

Viysoky Standard ochrany: Krytie IP20 pre bezpe¢né pouZitie.

Opakovatelné pouzitie: Vhodné na opakované pouZitie s moznos-

tou kabla, ktory méa rovnaky alebo vacsi priemer.

VSestrannost vodiCov: Kompatibilita s lankovym vodi¢om

AWG27/7 az 22/7 a plnym drétom AWG 26/1 az 22/1.

Variabilny vstup: MoZznost az 4 x 8 pozicii na variabilny vstup.

e Zapadka proti vytrhnutiu: Zaistuje bezpecné a spolahlivé
pripojenie.

e Podpora Power over Ethernet (PoE): Kompatibilny s PoE, PoE+,

UPoE a 4PPoE.

Siroka $kala kablov: Vhodné pre kable s priemerom od 5,5

do 10,5 mm.

¢ Jednoducha montaz: Bez potreby $pecialneho néradia.

Ethernetové technolégie a produkty od Metz Connect predstavuju
Spicku v odbore vdaka svojej spolahlivosti, vykonu a bezpe€nosti.
Vzdy ponlika riesenia, ktoré spifiaju aj tie najnarocnejsie poziadavky
modernych sietovych infrastruktur.

Spolo¢nost Metz Connect je na slovenskom trhu
zastUpena firmou ENIKA.SK. Pozrite si kompletnu
ponuku a podrobnejSie informécie.

. METZ
2nika’ l CONNECT

ENIKA.CZ s.r.0.

Vikov 33

509 01 Nova Paka

Tel.: +420 493 773 311
enika@enika.cz
www.enika.cz

Priemyselna komunikacia |atp|journal|



Pripojnicové systemy Wohner
— novinky Crosshoard, prepinanie sieti

Coraz ¢astejsie sa v Cesku aj na Slovensku stretdvame s normalizovanymi pripojnicovymi
systémami. Medzi priekopnikov a propagatorov v tejto oblasti patri okrem inych

aj nemecka firma Wéhner, v Cesku zastupovana firmou GHV Trading z Brna.

Crossboard

Predtym najmensi systém Crossboard
s maximéalnym pridovym zatazenim 125 A
presiel v poslednom roku vyznamnymi zme-
nami. Teraz sa vyraba celkom v 11 diZkach
od 225 do 1 100 mm. Novsie modely do-
kazu zvladnut pradové zatazenie az 160 A.
Do budtcna je v plédne systém pre prid az
800 A. Na trh by mal byt uvedeny v roku
2025.

Doska Crossboard

Na prelome minulého a tohto roku pred-
stavila firma hned dve novinky pre systém
Crossboard. Tou prvou je meraci modul
CrossMT do 100 A s komunikaciou 10-link.
Modul funguje ako kus medzi dosku
Crossboard a niektory z adaptérov, odpi-
nacov alebo aj zdroj 24 VDC Broome 10.
CroosMT meria vSetky hodnoty potrebné
v dobe automatizacie a regulovaného mera-
nia, zobrazuje svoju funkciu pomocou LED
a prenasa Udaje normalizovanou komuni-
kaciou typu 10-link. Pomocou modulu tak
mozno sledovat nielen spotrebovant ener-
giu, ale aj rovnomerné zatazenie faz alebo
poruchu.

Cross MT

|atpljournal| Elekirické instalacie

Druhou novinkou je pripojovaci panel
pre dosky 500 az 1 100 mm s pripojo-
vacimi svorkami pre vodite s prierezom
az 150 mm2, Uspory na samotnej doske
Crossboard sa dosahuji montézou zospodu.
Panel sa k montéaznej doske v rozvadzaci
pripeviiuje skrutkami. Crossboard sa potom
do panelu iba zacvakne. Ako doplnok slUZi
upeviovaci panel 01605.000 bez elektric-
kého prepojenia. Tento panel slizi iba ako
podpera a pre dlhSie dosky Crossboard je
potrebnych aj viac panelov na dosiahnutie
spravnej funkcie a mechanickych vlastnosti.
Kompatibilitu panelov a dosiek Crosshoard
treba vzdy overit!

PriebeZny pripojovaci modul

Ak nie s pouZité nové pripojovacie panely,
mozno vSetky dosky Crossboard pripevnit
na montazne panely skrutkami alebo po-
mocou DIN listy. Ku vSetkym dostupnym
doskéam Crossboard je vhodné vsetko dosial
vyrabané prislusenstvo. Od jedno- aj trojpd-
lovych adaptérov (16 — 160 A) cez odpi-
nace pre poistky NHOOO az po elektronické
zariadenia (MOTUS C14, Broome 10...).

Osadenie komponentov je aj pod napatim
bezpec€né, jednotlivé prvky sa nasadzuju iba
zacvaknutim. Na demontaZz prvkov zo sys-
tému potom staci plochy skrutkovac. Vsetky
moduly st v sUlade so Standardmi IEC 61
349 a UL 508.

Motus/Omus C14

V roku 2024 bol rozsireny aj sortiment elek-
tronickych stciastok z nového radu C14.
Okrem uz spominaného motorového spus-
tata Motus C14 je teraz k dispozicii Omus
Cl4. Omus slizi primarne na spinanie
odporovych zatazi, a to bud do 2,6 A, ale-
bo 6,6 A podla vyhotovenia pristroja. Obe
vyhotovenia sl vybavené LCD displejom,
stavovou LED a komunikaciou S$tandardu
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|0-link. Spinat mozno kazdu fazu zvlast ale-
bo vSetky tri naraz.

Okrem Crossboardu sa tieto zariadenia vy-
rabaju aj pre systém 30Compact, 60Classic
a na montéz na DIN listu.

Manualne odpinace a prepinace sieti
Capus ®Panel

Bezpecné odopnutie elektrickych instalacif
je z&kladnym kameriom bezpecnosti pri po-
ruche a udrzbe. Panelové odpinace bez
poistiek Capus sU konStruované pre prud
od 32 do 3 150 A v niekolkych variantoch
vyhotovenia: Standardné 3-pdlové, 3+N
a 4-pblové. Pre prid 32 a 64 A sa dodéva
aj 6-polovy variant. Odpinace su Standard-
ne vybavené Ciernou klukou, ktori mozno
zamenit za bezpecnostnl Zlto-Cervenu
s uzamykatelhou spojkou do dveri.

Capus Panel

Poziadavky na prepinanie dvoch sieti sl
s nastupom fotovoltiky stale CastejSie. Aj
preto sa v ponuke objavili manuélne pre-
pinace sieti od 160 do 1 600 A. Okrem
trojpdlovej verzie su k dispozicii aj vo verzii
tri + N. N-pdl je spinany/rozopinany s ¢a-
sovym predstihom/odstupom na zaistenie
maximalnej bezpecnosti. Stcastou prepina-
Ca je prakticka Cierna paka, ktorl mozno
pomocou spojky a predlZzovacieho hriadela
umiestnit aj na dvere rozvadzaca. Vypinace
aj prepinace mozno doplnit o pomocné kon-
takty, kryty a prepojky faz vzhladom na lah-
Siu montaz.

Radek Odlozilik

GHV Trading, spol. s r. o.
Tel.: +421 255 640 293
ghv@ghvtrading.sk
www.ghvtrading.sk
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WAGO

— kompaktna riadiaca jednotka CC 100

na baze PFC200

Spolo¢nost WAGO pontka vo svojom Sirokom sortimente aj riadiace systémy na pouzitie

v priemyselnych aplikaciach, v energetike, na riadenie budov a pod. Pontikané st vo forme
stavebnice, ¢o sme na strankach tohto ¢asopisu niekolkokrat predstavili. Patentované
stavebnicové rieSenie ma nespocetné mnozstvo vyhod, kedZe neviaze zakaznikov ku kipe
konkrétneho typu riadiaceho systému, ale umoznuje im poskladat si ho z pontukanych
komponentov presne na mieru. Pri malych aplikaciach v3ak vyhoda stavebnice zanika

Vv porovnani so zaujimavejsou, nizsou cenou malej kompaktnej riadiacej jednotky. Tento
priestor v ponuke vypitia WAGO dvoma typmi malych kompaktnych riadiacich jednotiek

s obchodnym nazvom Compact Controller 100, zndmejsich pod oznacenim CC 100.

WAGO Compact Controller 100 je skonStruovany na béze osved-
¢eného riadiaceho systému PFC200, pricom je rozsireny o Al, AO,
DI a DO priamo v riadiace] jednotke. Vznikla tym tak kompaktna
riadiaca jednotka vybavena hardvérom potrebnym na vyrieSenie ria-
denia domu, bytu, kancelérie, malého technologického zariadenia
a pod.

Srdcom riadiacej jednotky je procesor Cortex A7, taktovany na frek-
venciu 650 MHz. Ten ma k dispozicii pamat RAM s velkostou
512 MB, flash pamét s velkostou 4 096 MB, energeticky nezavisli
pamat s velkostou 2 x 128 kByte, pamat na program s velkostou
32 MB a datovi pamat s velkostou 128 MB. Navy$e mozno vnU-
tornu flash pamat rozsirit externou Micro SD kartou s kapacitou az
32 GB.

CPU je doplnené zabudovanymi rozhraniami na vstupy, vystupy
a vonkajSiu komunikaciu. Ich pocet je pevne dany, rozsirenie poctu
1/O je mozné len pomocou externych I/O modulov Standardnej kon-
Strukcie z typového radu WAGO 750. Vyhladovo sa pocita z rozsiro-
vacimi modulmi v dizajne CC 100.

Jednotka je vybavena nasledujicimi rozhraniami: osem binarnych
vstupov 24 V DC s oneskorenim reakcie 3 ms, Styri bindrne vystupy
24V DC 0,5A, dva analégové vstupy 0 az 10 V s rozliSenim 16 bit,
dva analégové nastavitelné vstupy na RTD senzory s dvojvodi¢ovym
zapojenim, dva analégové vystupy 0 az 10 V s 12 bit rozlisenim,
2x ethernet s prenosovou rychlostou 10/100 Mbit/s, jedno sériové
rozhranie RS 485 a jedno sériové rozhranie USB na servisné (cely.
Na napéajanie CC 100 je potrebny externy napajaci zdroj 24 V DC,
-15/+20 %, riadiaca jednotka potrebuje 500 mA pre vlastn( spot-
rebu. Pri plnom zataZeni vSetkych Styroch binarnych vystupov treba
navySe pocitat so zatazou 4 x 500 mA. Na napajanie ma WAGO
bohatt ponuku napéjacich zdrojov typového radu EPSITRON® vré-
tane UPS.

Na zjednodus$enie a urychlenie ¢innosti pri zapojovani vstupov a vy-
stupov a na eliminaciu chybného zapojenia pri servisnych pracach
je CC 100 vybaveny miniatirnymi konektormi z produkcie WAGO,
typového radu PicoMax®. Pripojenie do siete ethernet je realizované
Standardnymi konektormi RJ 45.

Rozhranie ethernet podporuje nasledujice komunika¢né moznosti:
MODBUS TCP/UDP, OPC UA server/klient, OPC UA Pub/Sub (po do-
dato¢nom nainstalovani), EtherCat Master, EtherNet/IP (slave),
Skener EtherNet/IP, MQTT, telemetrické protokoly podla IEC 60870,
IEC 61850 a DNP3 (vyzaduju dokupenie licencie), BacNet/IP (vy-
Zaduje dokUpenie licencie). Ethernet podporuje protokoly DHCP,
DNS, NTR, FTR, FTPS, SNMP, HTTR, HTTPS a SSH. Na rozhrani
RS 485 je k dispozicii podpora protokolu MODBUS RTU.
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Riadiaca jednotka WAGO Compact Controller 100

Jednotka CC 100 umoznuje vyvojarom pouzivat aj platformu
DOCKER. Ak uz maju hotové aplikécie pre iné znacky PLC v inych
vyvojovych prostrediach, uSetria tak prepisovanie programov
do prostredia Codesys 3.5.

Z mechanického hladiska ide o kompaktnu jednotku s rozmermi:
Sirka 108 mm, vy$ka 90 mm, hibka merana od hornej hrany nos-
nej listy 55 mm. Bocny profil zodpoveda EN 61204-3 na montéz
do typizovanych montaznych skrifi. Vyhodou tohto riadiaceho sys-
tému je, Ze vdaka konStrukénému vyhotoveniu na montadz na DIN
liStu (podla normy DIN 43880) ho moZno instalovat aj do malych
instalacnych rozvadzacov. Upeviiuje sa na nosnu listu DIN 35, kde
sta¢i zékladna vyska 7,5 mm. Hmotnost jednotky CC 100 je len
190/209 g podla typu. Poloha montaze nie je kritickd, konstrukcia
skrinky umoznuje dostato¢né prddenie chladiaceho vzduchu v akej-
kolvek polohe. Skrinka modulu je vyrobena z polyamidu, podobne
ako vSetky produkty WAGO, priehladné krytky st z polykarbonétu.

Na prevadzkové podmienky sa nekladt $pecialnene naroky. CC 100
mozno pouzivat v priestoroch s teplotou od —20 do +60 °C pri re-
lativnej vihkosti vzduchu do 95 %. Maximalna nadmorské vyska
je 2 000 m n. m. Odolnost proti mechanickym vplyvom je vyso-
ka, pri trvalej vibracii do 1 g podfa IEC 60068-2-6, pri naraze az
15 g podla IEC 60068-2-27. CC 100 je odolné voci elektromag-
netickému ruseniu, vyhovuje poziadavkam normy EN 61000-6-2,

Elektrické instalacie |atp|journal|



nevyzaruje ruSivé elektromagnetické polia, vyhovuje norme EN
61000-6-3. Krytie jednotky je IP 20.

Tato mala kompaktna riadiaca jednotka je vhodna aj do narocnych
prevadzkovych podmienok. Pri konstrukcii skrine, v ktorej bude
umiestnena, nie je potrebné pocitat s chladiacim systémom na od-
vod odpadového tepla, kedZe jej stratovy vykon je iba 12 W, tiez
netreba uvazovat s pridavnym vykurovanim v prevadzke s nizkou
teplotou. Z hladiska vplyvu na Zivotné prostredie st splnené pozia-
davky predpisov REACH, RoHS a SCIP.

WAGO pontka dva typy CC 100, rozdiel v nich je len vo vybaveni
vonkaj$imi komunikacnymi rozhraniami. Zékladny typ 751-9301
je vybaveny uz spomenutymi rozhraniami ethernet a RS 485,
typ 751-9401 ma navySe zabudovani komunikaciu typu CAN
a CANopen, na ¢o je pouzity treti konektor typu RJ 45.

Rychle a jednoduché programovanie
v nelicencovanom prostredi CODESYS v. 3.5

Oba spominané typy st vhodné pre malé aplikacie bez ohranicenia
ich vyuzitia. SU vhodné na riadenie jednotcelovych strojov, na riade-
nie priestorov v budovéch, na vyhodnocovanie nameranych hodnot
v energetike a pod. Programuju sa vo vyvojovom prostredi Codesys
v. 3.5. Na webovych strankach WAGO su k dispozicii vSetky plug
in stbory potrebné na programovanie. Vyvojové prostredie Codesys
v. 3.5 mozno ziskat aj priamo z webovej stranky WAGO, v tomto
pripade uz kompletne so vSetkymi siibormi potrebnymi na progra-
movanie. Programovanie sa realizuje podla IEC 61131-3 tymito
programovacimi jazykmi: FBD (jazyk funkénych blokov organizo-
vanych v riadkoch), CFC (jazyk funkcnych blokov volne rozmiestne-
nych), IL (inStrukény list), LD (kontaktné schémy), ST (Struktdrova-
ny text) a SFC (sekvencény funkény diagram). K programovaniu FBD,
CFC a ST pontuka WAGO na svojej webovej stranke bohatt ponuku
kniznic funkénych blokov aj s potrebnou dokumentaciou. Vsetko
najdete na stranke https://downloadcenter.wago.com/.

CC 100 su vybavené webovym serverom, na ktorom bezi aplikacia

WBM (WEB Base Management), pomocou ktorej mozno nastavit

vSetky prevadzkové parametre. Na webovom serveri mozno vytvo-

rit aj bohatu vizualizaciu riadeného procesu v prostredi HTML 5.

Na nastavenie prevadzkovych parametrov st k dispozicii volne pri-

stupné softvérové nastroje z produkcie WAGO:

e Ethernet Settings, ktorym sa uvadza do prevadzky Uplne nova
jednotka bez nastavenej IP adresy.

* WAGO Upload uréeny najméa na aktualizaciu firmwéru, pripadne
na zapisanie riadiaceho programu. Pomocou tohto softvéru sa
daju stiahnut a ulozit data z riadiacej jednotky do PC, pricom
vyuziva FTPS protokol.

Oba uvedené softvérové néstroje st schopné komunikovat s ria-
diacou jednotkou po linke ethernet, ak je nastavena IP adresa.
Pokial ethernetova komunikacia z lubovolného dévodu nefungu-
je, je k dispozicii servisné sériové rozhranie na baze USB. Vsetky
servisné softvérové néstroje sa daju prepnit na tdto komunikaciu,
v pripojenom PC treba vSak mat vopred nainstalovany a spusteny
driver na tito komunikaciu, ktory je takisto k dispozicii na webovej
strdnke WAGO. Na riadiacich jednotkdch CC 100 WAGO prvykrat
pouzilo na sériovl komunikéciu servisného rozhrania Standardny
USB kabel, modul je vybaveny USB — C konektorom.

Hotové programové rieSenia

Jednotky CC 100 sa pouZzivaju okrem uz uvedenych moznosti aj

pre hotové softvérovo-hardvérové rieSenia WAGO:

e WAGO Load Management =
— softvér na riadenie za-
taze nabfjacich  stanic |. 7).
podla okamzitého stavu .o
napéjacej siete. V tomto
pripade je to softvérové vy-
bavenie jednotky CC 100, o
hardvérové rieSenie zavisi
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od pouzitych nabijacich stanic, vacSina komunikacie prebieha
cez ethernet alebo rozhranim RS 485.

loT Box Energy (MID) — na meranie spotreby elektrickej energie.
Pouzitelny je na dialkovy odpocet spotreby vyuzitim pripojenia
na internet. Pouzity je MID elektromer WAGO na priame meranie
do 65 A alebo polopriame meranie pridovymi transformatormi
s prevodom az 9 999/1 (5) A.

('__r_"r _‘! ___;v E-——.

Hotelovy manazment — softvérové rieSenie na riadenie vykuro-
vania v hotelovych izbach v nadvéznosti na rezervacny systém
hotela. Toto rieSenie je postavené na vyuziti bezdrétovych senzo-
rov a akénych €lenov na baze EnOcean, takze pri jeho instalacii
netreba robit zlozité inStalacné prace, da sa zrealizovat za plnej
prevadzky hotela.

Ak chcete ziskat viac informacii ohfadom CC 100, kontaktujte na-
Sich obchodnych a technickych zastupcov, kontakt na nich sa na-
chadza na nasej webovej stranke www.wago.sk, v sekcii Kontakty.

Zaver

WAGO ponUka bohaty vyber riadiacich systémov. Vyhovie zdkazni-
kom, ktori uprednostiiuji patentovany stavebnicovy systém WAGO
750, alebo aj tym, ktori uprednostnuji ucelené kompaktné jed-
notky. Uvedené kompaktné jednotky CC 100 sU zaujimavé hlavne
svojim technickym rieSenim v priamom vztahu k ich cene. Nemaju
obmedzenia v praktickom pouziti, zalezZi len na Sikovnosti progra-
matora, ako vyuzije ich funkcionalitu.

PROELEKTRO spol.sr. 0. g
W}lﬁn partner

Ing. Jan Hronsky

PROELEKTRO, spol. s . o.

Na barine 22, 841 02 Bratislava
Tel.: +421 915 945 332
info@wago.sk

www.wago.sk
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Je vzdy nutné pouzit na riadenie
technologického procesu minimalne PLC?

Odpoved na tuto otazku nie je jednoznacna a zavisi od viacerych faktorov. V rdmci riadenia
jednotlivych technologickych procesov nie je vzdy nutné pouzit PLC systém. Vyber riadiaceho
systému ovplyvnuje zlozitost procesu, pozadovana presnost, spolahlivost, naklady a flexibilita.

Mozné alternativy PLC su:
¢ reléové riadenie,

¢ mikrokontroléry,

* systémy SCADA,

¢ DCS,

¢ logické automaty a pod.

Kazdé z tychto alternativ ma svoje vyhody a nevyhody a vyber
spravneho rieSenia zavisi od konkrétnych poziadaviek a obmedzeni
technologického procesu.

Napriklad parné turbiny st zaujimavymi inZinierskymi zariadenia-
mi, ktoré sa vyuZivaju na prevod tepelnej energie z pary na mecha-
nicky pohyb. Riadenie parnych turbin zahffa integrované sekvencie
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Obr. 1 Principidlna schéma hardvérovej konfiguracie
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a kontrolné mechanizmy, ktoré zabezpecuju bezproblémovui regula-
ciu parnej hlavy a ochranu strojov pre generatory elektrickej energie.
Medzi tieto integrované sekvencie a kontrolné mechanizmy patria:

* néabehova a vypinacia sekvencia,

* ochrana v oblasti kritickych otacok,

¢ nadotackovéa ochrana,

 diagnostika vibracif,

* riadenie odberu energie.

Otazkou je, ako tieto sekvencie a kontrolné mechanizmy ¢o naje-
fektivnejSie zrealizovat v riadiacom systéme. Pravdepodobne nam
vSetkym napadne ako prvé rieSenie nasadenie PLC systému.

PLC systém

Aké Ulohy néas Cakaju, ked vyberieme rieSenie s PLC ? Jednym z klG-
¢ovych bodov navrhu riadiaceho systému je spravny vyber hardvé-
rovych komponentov, aby sme vedeli zabezpelit ovladanie parnej
turbiny. Treba riesit aj zobrazovanie Udajov na nadradenom systé-
me, resp. ovladanie cez nadradeny systém. V pripade jednoduchej
parnej turbiny moze byt navrh nasledujici (obr. 1).

Do Uvahy treba brat aj kontrolné mechanizmy, ako je napr. nado-
tackova ochrana.

Pre Gspesnu aplikéciu je potrebné okrem vhodne zvolenej hardvé-
rovej konfiguracie zabezpecit softvérovy nastroj. Softvérovy inzinier
vytvori pomocou zvoleného nastroja a podfa navrhnutého algoritmu
(priklad obr. 2) samotnl aplikaciu na riadenie parnej turbiny, ¢o
vyzaduje komplexné programovanie a dokladné znalosti o riadenom
procese.

Kompaktné zariadenia

Existuju na trhu aj iné rieSenia? Na stcasnom trhu st dostupné aj
kompaktné inZinierske nastroje, ktoré obsahuju vSetky komponenty

Riadiaca a regulac¢na technika |atp|journal|



Obr. 2 Algoritmus

ochranou

Obr. 3 Principidlna schéma ovladania parnej turbiny s nadotéckovou

Ing. Peter Juhasz, PhD.,
junior SW inZinier

Ako softvérovy inzinier som mal prilezitost byt ¢le-

nom viacerych timov, ktoré sa podielali na realiza-
cii roznych projektov. Na zéklade mojich praktickych skisenosti

a mojej priméarnej orientacie na programovanie PLC v takychto
Specifickych pripadoch odpori¢am nasadenie Specializované-

po hardvérovej a softvérovej stranke. Jednym z hlavnych vyrob-
cov takéhoto rieSenia je spolo¢nost Woodward pontkajica Siroku
Skalu konfigurovatelnych digitalnych komponentov, ktoré obsahuji
Specifické navrhnuté algoritmy, logiku spustania, zastavenia, riade-
nia a ochranu parnych turbin, pohonov generatorov, kompresorov
a Cerpadiel.

Nasadenie takéhoto Specializovaného kompaktného systému
(obr. 3) zefektiviiuje a optimalizuje pracu softvérovych inZinierov.
Tieto systémy maju priamo zabudovany cely rad overenych logik
spuUstania, zastavenia parnej turbiny, komunikaciu na nadradeny
systém a v neposlednom rade aj ochranné mechanizmy. Vytvorenie
aplikécie je jednoduch$ie pomocou konfigurovatelnych grafickych
panelov. Graficky panel zaroveri umoziiuje sledovat celtl nabehovd

ho riadiaceho systému. Systém disponuje sekvenénymi logika-
mi riadenia a kontrolnymi mechanizmami overenymi praxou.
S vysoko spolahlivé, rychle a presné, ¢o je kii¢ovym paramet-
rom kritickych aplikéacii, ako je riadenie turbin.

‘&d ACTEMIUM

Ing. Peter Juhasz, PhD.

ProCS, s.r.o.
Kralovska ulica 8/824
927 01 Sala
info@actemium.sk

a dobehovt sekvenciu, kontrolovat vstupy, vystupy a pod.

| Byt schopny pontiknut sluzby $ité na mieru zikaznikom

Najst spofahlivého partnera ¢i uz v osob-
nom, alebo biznisovom Zivote nie je vzdy
jednoduché. Ale po viac ako tridsiatich
rokoch sa zvy€ajne ukaze charakter a osob-
nost. Spolo¢nost ProCS si za svoju viac ako
tridsatroénl existenciu vybudovala pevnu
poziciu medzi dodavatelmi rieSeni v oblas-
ti priemyselnej automatizacie. O tom, ¢o
robi tuto spolo¢nost vynimo¢nou v oblasti
inZinieringu nielen na Slovensku, sme sa
porozpravali s jednym z jej zakladatelov
a aktualne aj konatelom, Ing. Stefanom
BartoSovi¢om.

Stali ste pri zrode slovenskej inzinierskej
spolocnosti, ktora dnes patri do jedného
z najvacsich svetovych koncernov VINCI
Energies. Ako vnimate ProCS ako stiast
tohto koncernu?

ProCS v koncerne VINCI Energies patri
pod znacku ACTEMIUM, kde sU zdruzené
firmy koncernu so zameranim na prie-
myselnl automatizéciu. V ramci znacky

|atp| journal |
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mame moznost zdielat technické rieSenia,
dostévat sa k viacerym obchodnym prile-
Zitostiam v zahranici. Taktiez sme ¢lenmi
jednotlivych  technickych klubov, napr.
Chemical, Panel Builder, Maintenance,
ktoré nam ulahc€uju ziskanie novych tech-
nickych a technologickych informacif,
obchodnych kontaktov a vytvorenie part-
nerstiev pre Uspesnu realizaciu projektov.

Technoldgie priemyselnej automatizacie
sa v poslednych rokoch menia a zlepSuju
zavratnou rychlostou. Su Specialisti ProCS
pripraveni ponuknut tieto rieSenia a ich
pridanti hodnotu zakaznikom v priemysle?
Jednym z nasich hlavnych cielov je ponu-
kat zakaznikom technické rieSenia, ktoré
sU tvorené modernymi technoldgiami. Nasi
Specialisti sa venuju sledovaniu noviniek
a modernych trendov v oblasti priemyselnej
automatizacie, merania a regulacie. Firma
investuje prostriedky do rozvoja pracov-
nikov, podporuje ich Gcast na vystavach,

seminéaroch,
konferenciach
zameranych
nielen na auto-
matizaciu v priemys-

le, priemyselnl bezpecnost ale aj napr.
na kybernetickl(l bezpecnost, vibrodiagnos-
tiku a dalSie moderné témy.

Stefan Bartosovi¢

—

Konkurencia aj na trhu inzinierskych spo-
loénosti nespi. Co povazujete za ten roz-
dielovy prvok medzi ProCS a ostatnymi,
podobne zameranymi spolo¢nostami?

Byt schopny ponuknut zékaznikom sluzbu,
rieSenie, ktoré je Sité na mieru prave pre
nich. Vychovavat Specialistov, ktori vedia
optiméalne skibit dlhoro&né skisenosti
a znalosti s novymi technickymi moznosta-
mi, ktoré ponuka trh.

Dakujeme za rozhovor.

Anton Gérer
7/2024| 29



TEMA CITATELOV

Ako si Raspberry Pi nasiel cestu do priemyslu

Jednodoskovy pocitac (z angl. Single Board Comupter, SBC) je plne funkény pocitac vyrobeny
na jednej doske plosnych spojov. Obsahuje niekolko vstupov/vystupov, pamat a mikroprocesory,
ako aj dalsie funkcie, ktoré sa bezne vyzaduju od Uplnych a plne automatizovanych pocitacov.

Jednodoskové pocitace vyvinuté v minulosti hlavne na vzdelava-
cie a demonstrac¢né Ucely sa v sucasnosti uz ¢asto pouzivaji ako
zabudované pocitacové riadiace systémy. Ponlkaju centralizova-
né funkcie na jednej samostatnej doske s ploSnymi spojmi, ¢o je
pre mnohé aplikdcie mimoriadne vyhodné. Vzhladom na to, Ze SBC
znizuju celkovy pocet pozadovanych dosiek ploSnych spojov a elimi-
nuju vonkajsie obvody a konektory ovladaca zbernice, dokazu znizit
celkové naklady systému.

Co je Raspberry Pi?

Raspberry Pi je britsky vynalez, ktory bol ako maly SBC najskor urce-
ny na vzdeldvacie Ucely. Pévodne ho vyvinula nadacia Raspberry
Pi Foundation, ktora chcela vytvorit nizkonakladovy SBC na vyucbu
zakladnej informatiky. Primarne bol uréeny na pouzitie v Skolach
a na podporu pocitacovej gramotnosti v rozvojovych krajinach
a vetkym, ktori sa chceli naudit zaklady kdédovania. Prvy model
bol uvedeny na trh vo februéri 2012, po riom nasledovalo niekolko
modernizovanych modelov v nasledujlcich rokoch.

Aj to bol jeden z dévodov, preco sa Raspberry Pi stal ¢oskoro ovela
popularnejsim, nez jeho vyvojari oakavali. Vdaka svojmu kompakt-
nému, moduldrnemu charakteru, otvorenému dizajnu a nizkej pre-
dajnej cene si ho rychlo oblubili aj nad$enci mimo jeho cielového
trhu. PocitaCovi fanusSikovia v iom nasli idealnu zakladnu na expe-
rimentovanie s vlastnymi zostavami a Raspberry Pi sa zacalo obja-
vovat v oblastiach, ako je robotika a monitorovanie pocasia. Vdaka
zvyseniu rychlosti a prijatiu univerzalnych Standardov USB a HDMI
je tento SBC pouzivatelsky privetivy na vSetkych trovniach.

Ako sa Raspberry Pi presadil v priemysle?

KedZe novSie modely Raspberry Pi obsahovali viac moznosti, zacali
ho vyuzivat komerc¢né a malé priemyselné podniky. Jeho moduly
boli zaclenené do digitdlnych predmetov, ako su fotoaparaty, pre-
hravace médii, telefény a prenosné hudobné syntetizatory. Pouzival
sa v systémoch domécej automatizdcie a na zaznamenavanie
Udajov na medzinarodnej vesmirnej stanici. Niekolko spolo¢nosti
zacalo zacleriovat moduly Raspberry Pi do rozhrani priemyselnej
automatizacie.

Vyuzitie Raspberry Pi sa skuto¢ne rozbehlo v priemyselnom prostre-
di po vydani prvého vypoctového modulu (z angl. Compute Module,
CM) Raspberry v roku 2014. Po velkom komerénom Uspechu po-
vodného modelu bola dalSia generécia SBC Specidlne zamerana
na podnikanie a priemysel.

Produkty Raspberry Pi sa v sUCasnosti pouZivaju v Sirokej Skale
priemyselnych prostredi, pricom vacSina jednotiek ide do dalSich
produktov alebo sluzieb. Technoldgia je nasadena v Sirokej Skale
aplikécif, od vyroby cez zdravotnictvo az po dopravu, a v podnikoch
vSetkych velkosti, od malych rodinnych podnikov az po nadnérod-
né spolo¢nosti. Malé rozmery, cenovéa dostupnost a vSestrannost
z neho robia idealnu platformu na vyvoj inovativnych priemyselnych
rieSen.

V mnohych priemyselnych aplikaciach sa mézu moduly Raspberry
Pi pouzit na sledovanie a monitorovanie Udajov a sl ideélne
na 3D tla¢ a vyrobu systémom Just In Time. Pocitate Raspberry
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Pi mozno néjst v aplikaciach vypoctov na okrajovych zariadeniach
(z angl. edge computing) a letiskovych bezpe¢nostnych systémoch
a pouzivaju sa na ovladanie velkych ventilacnych systémov. Moduly
Raspberry Pi tvoria zaklad automatizovanych déavkovacich systémov
v potravindrskom a napojovom priemysle a poskytuji presné riade-
nie teploty pri recyklacii uhlikovych vlakien. Raspberry Pi dokaze
riadit vsetky druhy priemyselnych robotov, od automatizovanych
polnohospodérskych zariadeni az po robotické ramené pre farma-
ceutické aplikéacie.

Pretoze st moduly Raspberry Pi velmi malé, mozno ich lahko za-
sunut do prenosnych jednotiek, ako st robotické ramena. Mézu byt
vybavené vSetkymi druhmi snimacov, napr. na detekciu farby alebo
vzdialenosti. Spolu s umelou inteligenciou a strojovym uéenim moz-
no tieto jednotky nasadit v mnohych zaujimavych priemyselnych
oblastiach.

V nasledujucej Casti uvadzame niekolko konkrétnych priemyselnych
aplikacii a zariadeni, kde Raspberry Pl naslo svoje uplatnenie.

Revolution Pi

Revolution Pi je otvoreny, modulérny a lacny priemyselny pocitac
zalozeny na znamom Raspberry Pi. Tri dostupné zakladné moduly
s moznostou montaze na DIN listu mozno bez problémov rozsi-
rit o rozne vhodné V/V moduly a komunikacné brany. Na dosiah-
nutie vhodnosti v priemyselnom pouziti podla EN 61131-2 ale-
bo IEC 61131-2 bol ako zéklad pouzity Raspberry Pi Compute
Module. Modul je obmedzeny na to najnutnejSie a nemé Zziadne
externé rozhrania. Po softvérovej stranke ma Revolution Pi Speci-
alne upraveny operacny systém Raspberry Pi OS (predtym znémy
ako Raspbian), ktory bol doplneny o bloky na pracu v realnom Case.
Pouzitie Raspberry Pi OS zaistuje, ze vacsinu aplikécii vyvinutych
pre Raspberry Pi mozno pouzit aj na Revolution Pi.

REVOLUTION P
RevPi (el 1113 &)

Obr. 1 Revolution Pi je otvoreny, modulédrny a lacny priemyselny pocitac
zaloZeny na zndmom Raspberry Pi.

Raspberry Pi je pripraveny
na priemyselny internet veci

Ak chcete priniest Raspberry Pi do priemyselnych aplikacii, nie je
to len o vloZeni Raspberry Pi do priemyselného puzdra, ale ovela
viac. Spolo¢nost ELASTEL navrhla nosné dosky tak, aby integrovali
Raspberry Pi CM4, ktory poskytuje zakladnt funkénost Raspberry
Pi 4 a umoziiuje vytvarat rozsirené moznosti V/V pripojenia, aby
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Obr. 2 Priemyselny pocitac ElastBox400 sa uZ pouZiva
v priemyselnej praxi a podporuje mnoZzstvo loT projektov.

vyhovovali  $pecifickym potrebdm  priemyselného prostredia.
Vyuzitim osvedéenej technolégie pasivneho chladenia spolo¢nost
navrhla cely hlinikovy kryt, ktory poskytuje skutocné rieSenie na
Urovni priemyselného PC nielen pre tuhost konstrukcie, ale aj ako
velky chladi¢ odvadzajlci teplo z vnutornych komponentov.

Vysledkom sU produkty s réznymi moznostami, konektivitou a spo-
lahlivostou, ktoré dne$né projekty priemyselného internetu veci
(z angl. industrial internet of things, 110T), Priemyslu 4.0 a vypoltov
na okrajovych zariadeniach (z angl. edge computing) potrebuju.
Od kompaktnej loT brany alebo edge vypoctov az po vysoko pri-
sposobitelny priemyselny riadiaci systém, osvedcena séria zaloze-
na na Raspberry Pi od Elastel je priemyselnou verziou Raspberry
Pi, na ktori sa moéZzete spolahnit. RieSenia ako bréna Elastel
EG410 loT, brana EG500 na edge vypocty a priemyselny pocitac
ElastBox400 sa uz pouzivaju v priemyselnej praxi a podporuju tisice
|oT projektov.

Moznosti komunikacie s roznorodé

Moznosti komunikacie od priemyselnych zariadeni az po cloudové
sluzby so zabudovanou detekciou viacvrstvového spojenia a mecha-
nizmom vyrovnavania zétaze pri zlyhani zaistuji vysoko spolahlivé
a nepretrzité pripojenie.

Vykonny a konfigurovatelny OS

K dispozicii je praxou overeny a spolahlivy softvér s otvorenym
zdrojovym koédom Raspberry Pi a stéle sa rozrastajlici ekosys-
tém, takze vdaka slprave SDK od spoloCnosti Elastel je lahké
zostavit Specifické aplikacné programy. PouZivatelia a vyvojari
maju moznost pracovat s optimalizovanym operacnym systémom
Raspbian/OpenWRT Linux, s Docker, Node-RED, Python a pod.,
s hotovymi funkciami pre bezné aplikacie, ako je zber (da-
jov, Modbus, MQTT. Spolupraca so sluzbou platformy loT, ako
je Microsoft Azure, AWS, cloud Google, ThingsBoard a pod., je
samozrejmostou.

Aplikacie
S vysokovykonnou vypoctovou schopnostou Raspberry Pi CM4,
vyhotovenim na priemyselnej Urovni a flexibilnou podporou

zakaznicky
prisposobené aplikacie

Node-RED

Open APl a Nody

Obr. 3 PouZivatelia a vyvojari maju moZnost pracovat's optimalizovanym
operacnym systémom Raspbian/OpenWRT Linux, s Docker, Node-RED,
Python apod.
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Obr. 4 MozZnosti Raspberry Pi st uZ v stcasnosti prinosom
pre mnohé priemyselné aplikacie.

softvérovych programov mozno produkty série Industrial Raspberry
Pi od spolocnosti Elastel pouzit vo vacsine aplikacif, napr.:

loT vypoctova brana

Zber Udajov z podriadenych zariadeni, ich analyza a ukladanie.
Vdaka flexibilnej konfiguracii je toto rieSenie ideélne ako brana
na prevod protokolu a rozhrania.

Edge riadiaci systém (PLC)

Vdaka dostupnym sériovym portom, digitdlnym V/V a vyuZitiu sof-
tvérovo definovanych PLC moze jednoducho fungovat ako typické
PLC.

Priemyselny modem a mobilny smerovac

Zabudovany mobilny modul mozno nakonfigurovat ako priemyselny
modem a smerova¢ pracujlci v mobilnej sieti 4G/LTE, 3G, NB-IoT.
K dispozicii je jednoduchy vzdialeny pristup pomocou vybudovania
VPN alebo definovanej verejnej IP.

Mikroserverovy pocitac

Kompaktné a vysoko spolahlivé vyhotovenie s HDMI portom umoz-
fuje produktom spolo¢nosti Elastel fungovat ako mikroserver.
Kompatibilita s Raspberry Pi a pouzitie OS Linux poskytuje moznost
prevadzky pocitaca.

Ako vyzera budicnost?

Predstavenie Raspberry Pi 5 s jeho vylepsenym vykonom a funkcia-
mi je vyznamny milnik pre The Foundation ako tvorcu Raspberry Pi
a vyvoj jeho populérnej vyvojovej dosky. S dvojnasobnym vykonom
oproti svojmu predchodcovi sa RPi 5 mdze pochvalit bezkonkurenc-
nou ucinnostou a vsestrannostou pomocou najnovsieho Broadcom
SoC. A ¢o viac, predstavenie Cipu RP2040 otvorilo nové cesty
kreativite a umoZznilo vyvojarom preskiimat mnozstvo projektov po-
mocou na mieru navrhnutych dosiek ploSnych spojov. Spolu s uve-
denim novej verzie vypoctového modulu (Compute Module) 5 sa
moznosti Raspberry Pi opat rozsiria aj pre priemyselné aplikacie.
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Ako mozu spolocnosti poskytujuce servis
vytvorit konkurencnii vyhodu
pomocou automatizovanej kalibracie

Servisné spolo¢nosti dodéavaju sluzby a rieSenia tykajlce sa meracich pristrojov

pre spracovatelsky priemysel, pricom mézu spolupracovat s mnohymi podnikmi v mnohych
roznych odvetviach. Ako viak mézu tieto servisné spolo¢nosti zostat ziskové na konkurenénom
trhu a zaroven sluzit Sirokému spektru zékaznikov s komplexnymi potrebami? Automatizované
kalibracné riesenia, kde su papierové procesy digitalizované, mézu servisnym spolo¢nostiam
pomdct vyrazne skratit ¢as potrebny na dokoncenie pozadovanej prace. To znameng, Ze mozu
uspokojit potreby svojich zdkaznikov tym, ze budu dodavat svoje sluzby nacas, pricom budu
kontrolovat naklady a zabezpecia kvalitu a transparentnost pocas svojej ¢innosti.

Trhové trendy pre servisné spolocnosti

Spolocnosti poskytujlice servis s priamo aj nepriamo ovplyvnené
rovnakymi trendmi v procesnom priemysle, aké zaZivaju ich za-
kaznici. Digitalizacia, pri ktorej sa manualne a papierové procesy
prevadzaju do digitalneho formatu a automatizujl, je trendom,
ktory ovplyviiuje vSetky odvetvia. S digitalizaciou spracovatelského
priemyslu sa od spoloCnosti poskytujlcich servis bude ofakavat,
Ze budu schopné poskytovat dokumentaciu v digitalnom forméate
a pracovat v ramci digitalnych systémov svojich zékaznikov.

Dalsim trendom, ktory ovplyviiuje spoloénosti poskytujlice servis,
je priemyselna inovécia, v ktorej sa nasadzuji nové technolégie pre
procesné a laboratérne systémy. PresnejSie pristroje budi potre-
bovat presnejSie kalibratory, o znamena, Ze servisné spoloCnosti
potrebuju pristup k modernym, spravne kalibrovanym zariadeniam.

Délezity je aj trend lepSej udrzatelnosti v ramci spracovatelské-
ho priemyslu — neustéale sa vyvija tlak na minimalizaciu odpadu
a obmedzenie vplyvu prevadzok na Zzivotné prostredie. Stcastou
tohto procesu je zabezpeCit, aby boli vSetky meracie zariadenia
spravne kalibrované, pretoze to zaistuje pouzitelnost konecného
produktu, ¢o znamend, Ze nedochadza k plytvaniu z vyradenych

konec¢nych produktov.
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Faktory, ktoré ovplyviiuju ziskovost spolo¢nosti
poskytujucich sluzby

Existuje niekolko vyziev, ktorym Celia spolo¢nosti poskytujlce servis
pri svojej kazdodennej praci:

Ziskanie spravnej zmluvy

Servisné spoloc¢nosti funguji na vysoko konkurené¢nom trhu, kde
sUtazia o zmluvy s inymi servisnymi spolo¢nostami. Vyzvou Cislo
jeden je spravne uzavretie zmluvy — potrebujd, aby kazda zékazka
so zakaznikom bola ziskova, a pracu musia vykonat nacas a podla
dohody. Aby to dosiahli, potrebuju servisné spolo¢nosti okrem po-
chopenia potrieb svojich zakaznikov aj spravne néastroje a personal
na presné a v€asné vykonanie kalibréacie.

Zabezpecit, aby bol personal spravne vySkoleny

Jednou z velkych vyziev, ktorym v sicasnosti Celia spolocnosti
poskytujlce servis, je nedostatok vySkoleného personalu — fluktu-
acia v tychto spolo¢nostiach mdze byt vysoka a vo vSeobecnosti sa
znalosti ich zamestnancov znizuju. Technici pouZzivajdci kalibrator
nemuseli byt vyskoleni na konkrétny model a nemusia si byt vedomi
toho, Ze tieto zariadenia musia byt prekalibrované, aby sa zabezpe-
¢ila maximalna presnost.
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Potreba personélu, ktory dokéaze vykonat presnl kalibraciu, je tiez
otazkou dovery. MoZe koncovy zakaznik déverovat servisnej spo-
lo€nosti a jej praci? Pouziva servisna spolocnost presné vybavenie?
Robia dobri pracu? To su kliCové otazky, ktoré si zakaznici z pro-
cesného priemyslu pravdepodobne budl klast pri vybere servisnej
spolo¢nosti.

Ziskanie pristupu k spravnemu vybaveniu
a odbornym znalostiam

Mnoho servisnych spolocnosti pouziva jednofunkény kalibrator.
Existuje cely rad problémov slvisiacich s kalibratormi, ako napri-
klad nedostupnost kalibratora, ked je potrebny, kalibrator nie je
nakalibrovany, technici s nim nevedia adekvatne pracovat alebo
kalibrator nie je vhodny pre prislusni oblast alebo prislusny pristroj
nachadzajlci sa v prevadzke zdkaznika. Spolocnosti poskytujlce
servis mozu mat tiez problémy s riadnou Udrzbou zariadeni v stlade
s predpismi danej prevadzky a s v€asnou kalibraciou. To moze viest
k problémom priamo v prevadzke alebo v najhorSom pripade k ne-
presnej kalibréacii vykonanej s nevyhovujicim zariadenim.

Dalsim potenciadlnym problémom stvisiacim s kalibratormi je, ze
servisné spolocnosti Casto nakupuji od miestnych distribltoroy,
ktori nie su vzdy informovani z hladiska podpory daného kalibra-
tora. Spolupraca s partnerom, ktory nedokaze zabezpecit podporu
pre predany kalibrator, méze viest k problémom s nefunkénymi
pristrojmi a bezpe€nostou, ak je poskytnuté nespravna informécia,
alebo k dodatoénym néakladom.

Riesenie vyrazne odlisnych potrieb zakaznikov

Siroka $kala moznych zakaznikov v spracovatelskom priemysle
je vyzvou aj pre servisné spolocnosti — kazdy zakaznik ma svoje
vlastné jedine¢né poziadavky. Jednym z prikladov je farmaceuticky
priemysel, ktory ma prisne poziadavky na stlad so sti¢asnou sprav-
nou vyrobnou praxou (z angl. Current Good Manufcturing Practice,
CGMP) vydanou americkym ministerstvom pre potraviny a lieciva
(z angl. Food and Drug Administration, FDA). Okrem toho existuju
aj prostredia s potencialne vybusnou atmosférou (ATEX), ktoré vyza-
duju Specialne postupy a vybavenie. Spolo¢nosti poskytujlce sluzby
potrebuju rieSenie, ktoré im umozni zosuladit sa s réznymi regulac-
nymi poziadavkami pre roznych zékaznikov v réznych odvetviach.

Ked servisné spolo¢nost dostane novd ulohu, nebude v mnohych
pripadoch poznat kalibracné postupy alebo maximalnu povolent
chybu (z angl. maximum permissible error, MPE), ¢o stazuje za-
bezpecenie dostatocnej presnosti servisu. V takychto pripadoch si
servisna spolo¢nost moéze prilis neskoro vSimnut, ze kalibrator je
menej presny ako pozadovana MPE.

Mnoho servisnych spolocnosti ma tiez problémy s poskytovanim
kalibraénej spravy, ktora spifia poziadavky kazdého zékaznika.
Zhromazdovanie potrieb zékaznikov a uistenie sa, Ze kalibratny
certifikat vyhovuje poziadavkam koncového pouzivatela, nie je vzdy
jednoducha uloha. Vyzaduje si to viac ¢asu v pripravnej faze a moze
to dokonca viest k premeSkaniu ziskania zakazky.

Spoliehanie sa na papierové postupy

Faktom je, Ze pokial ide o kalibraciu, mnoho spolo¢nosti stale pra-
cuje tradicnym spésobom a pouziva papierové certifikaty podpisané
rune. PouZivanie papiera je vSak nachylné na chyby a pomalSie
ako automatizované rieSenie, €o je kli€ovy bod pri snahe zrealizovat
zékazku nacas. Pri papierovych certifikdtoch maji mnohé servisné
spolo¢nosti problémy so zdielanim Udajov so svojimi koncovymi
zakaznikmi. Papierové zdielanie vedie k strate ¢asu pri odovzdéva-
ni kalibracného certifikatu a stazuje vysledovatelnost a archivaciu
dokumentov.

Niektoré spolo¢nosti poskytujlice servis vyuzivaji Ciastocne digital-
ny pristup, napriklad prenosom vysledkov do tabulky s makrami.
Pri manualnom zadavani vysledkov vzdy existuje moznost [udskej
chyby. Problémy mo6zu nastat aj pri aktualizacii tabulkového sof-
tvéru. Zakaznici si navy$e nemozu byt isti, ¢i bol stbor upraveny.
Mat start tabulku, ktora nie je vSade dostupna a udrziavana, méze
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lahko viest k strate ¢asu a pefazi v dosledku dodato€nych adminis-
trativnych dloh.

Problémy s laboratdriami tretich stran

Mnoho servisnych spolo€nosti spolupracuje s laboratériami na kon-
trole svojich kalibratorov, no nie vzdy vedia, ¢i je dané laboratérium
schopné kalibrovat vietky veli¢iny a ¢i mé dostatocnl droveri neis-
toty. PouZivanie externych laboratérii méze byt tiez pomaly proces
a vykonanie kalibracie na multifunkénom kalibratore moéze casto
trvat cely mesiac. Laboratéria tretich stran moézu navySe Uctovat
dodato¢né poplatky za sluzby, napriklad ak je potrebné nastavenie.

Ako automatizovana kalibracia pomaha zlepsit
ziskovost?

Dorucenie nacas

Servisné spolo¢nosti potrebuji realizovat efektivne kalibracné pro-
cesy a mat také kalibratory, ktoré uSetria ¢as a peniaze a zlepSia
kvalitu a integritu vysledkov. Vdaka spravne zostavenému automati-
zovanému rieSeniu pouzivatelia eliminuju vSetky kroky manuéalneho
zadavania v procese kalibracie, ¢im moézu uSetrit ¢as —a to az 50 %
VvV porovnani s papierovymi procesmi.

Pouzivanie multifunkénych kalibratorov znamenad, Ze technici mézu
nosit v prevadzke menej zariadenfi; tym sa zaroven znizuji néklady
na zivotny cyklus zariadenia. Vdaka automatizovanym procesom
mozu technici urobit viac za kratsi ¢as. To vSetko pomaha vyriesit
jeden z kritickych bodov servisnych spolo¢nosti: vykonanie kalibra-
cie v ¢ase stanovenom v zmluve.

Zabezpecenie dostupnosti nastrojov

Dodanie kompletného rieSenia vyzaduje kombinaciu multifunke-
nych kalibratorov zostavenych podla naro¢nych potrieb spracovatel-
ského priemyslu, softvéru a odbornych znalosti. Spravne navrhnuty
multifunkény kalibrator zaistuje, ze technici servisnej spolocnosti
budd mat vzdy ten spravny nastroj na dand pracu. Poskytovatel
servisu by mal tiez udrziavat tieto zariadenia na najvy$sej Grovni,
aby si pouzivatelia mohli byt isti, Zze poskytuju presné a déveryhod-
né vysledky.

Riadenie nakladov

Na konkurenénom trhu je riadenie nakladov pre spolo¢nosti po-
skytujlice servis kliCové. PouZzitie automatizovaného kalibracného
rieSenia, ktoré kombinuje hardvér a softvér, umoziuje servisnym
spolo¢nostiam nastavit a sledovat zakladné ukazovatele vykonnosti
(KPI) na zlepsenie efektivnosti a ziskovosti. Automatizované riese-
nia tiez zlepSuju opakovatelnost a predvidatelnost — rovnaky proces
a mnozstvo ¢asu sa dosiahne aj pri vymene technikov, ¢o znamena,
7e manazéri zmlliv mozu vytvarat presnejSie cenové ponuky.

Zabezpecenie kvality

Aby sa v procesnom priemysle zaistila bezpecnost a stlad s pred-
pismi, je kvalita kalibracie absolUtne kriticka. Automatizované
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rieSenie kalibracie by malo byt vytvorené tak, aby vyhovovalo
vSetkym relevantnym predpisom a automatizaciou a zefektivnenim
procesov a pracovnych postupov eliminovalo fudské chyby. S ta-
kymto rieSenim ziskaju pouzivatelia konzistentné vysledky so Stan-
dardizovanymi procesmi. Moderné multifunkéné kalibratory moézu
postupne viest pouZzivatelov pomocou pokynov, ¢o znamend, Ze na
vykonavanie kvalitnych kalibracii je potrebné minimalne zaskolenie.

Qdlisenie prostrednictvom sluzieb s pridanou hodnotou

V oblasti poskytovania sluzieb rekalibracie je mimoriadne velka
konkurencia a spolo¢nosti poskytujice servis musia hladat spdsoby,
ako udrzat svoju existujlcu zakaznicku zakladiu. Udrzat si zdkaz-
nika je mozné mnohymi spoésobmi — napriklad ponukou dobrych
zakaznickych sluzieb a konkurencieschopnych cien, ale aj pridanou
hodnotou. Pomocou digitalizovaného kalibracného procesu mozu
servisné spolocnosti analyzovat kalibratny proces a Udaje svojich
zékaznikov, ¢o im umoziuje poskytovat odporicania na zlepSenie
procesov.

Zabezpecenie transparentnosti

S digitadlnymi kalibratnymi certifikdtmi je lahké zdiefat vysledok
digitalnej kalibracie so zékaznikom v redlnom case, ¢im sa zvySuje
transparentnost postupu a vysledkov zmluvnych prac. Kedze vset-
ky certifikaty st v digitdlnom formate a daju sa lahko vyhladavat,
je lahké néajst akékolvek zéznamy pre poziadavky auditora. Vdaka
pristupu k digitadlnym Gdajom mozu servisné spolo¢nosti poskyto-
vat svojim koncovym zakaznikom analyzy zaloZené na kalibracnych
Gdajoch.

I Priemerné naklady servisnej spoloc¢nosti na pristrojového
technika st okolo 50 € na hodinu vratane mzdy, benefitoy,
rezijnych nékladov atd. Ak technik vykona ro¢ne 2 000 ka-
libracii a vypisanie kalibraéného listu pre kazdu kalibraciu mu
trva v priemere 15 minGt, potom vypisanie certifikatov stojf
servisnu firmu 25 000 € na jedného technika ro¢ne. Za pred-
pokladu, Ze manualne zadanie tychto (dajov do databazy
trva dalsich 15 minat, zadanie Gdajov stoji dalsich 25 000 €
na jedného technika ro¢ne. Automatizacia tohto procesu by
uSetrila 1 000 hodin prace na jedného technika ro¢ne a viedla
by k vyraznym Usporam nakladov.

Partnerstvo so spolo¢nostou Beamex pre rast
a lepsiu ziskovost
Spolo€nost Beamex pontka jedine¢n kombinaciu odbornych zna-

losti, softvéru a hardvéru, aby pomohla servisnym spolo¢nostiam
vyriesit ich vyzvy.
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Odbornost

Kalibréacie su jadrom spracovatelského priemyslu, ale kazdé odvet-
vie priemyslu mé svoje vlastné poziadavky. Beamex spolupracuje
so spracovatelskym priemyslom uz desatroCia a nase odborné zna-
losti zabezpeduju, ze pri navrhovani automatizovanych procesov
kalibracie sa berl do Uvahy prislusné poziadavky.

Integrované kalibracné rieSenie Beamex

Integrované kalibracné rieSenie Beamex je kombinéciou softvéru,
hardvéru a znalosti z oblasti kalibracie, ktoré poskytuji automa-
tizovany tok kalibracnych (dajov bez pouzitia papiera. Tradi¢né
papierové kalibracné procesy vyzaduju sedem krokov od zaCiatku
do konca, ¢im vznika vela priestoru na chyby. Integrované kalibrac-
né rieSenie Beamex zniZuje pocet krokov potrebnych na vykonanie
a dokumentaciu kalibracii iba na Styri, takze Setri ¢as a maximalizu-
je efektivitu pri sic¢asnom zabezpeceni kvality.

Pouzivanie Beamex LOGICAL nam
umoznilo prejst na uplne bezpapierové
kalibracné certifikaty, ¢o znamena, Ze nasi
prevadzkovi servisni technici st priblizne
0 30 aZ 40 % efektivnejsi. Automatizacia
nasho procesu kalibracie tieZ pomohla
zniZit potencialne chyby.

Richard O’Meara,
manaZér zmluv, Douglas Calibration Services,
Jones Engineering Group

Kalibracny softvér Beamex

Kalibracny softvér Beamex sa integruje priamo do pocitacovych
systémov riadenia Gdrzby (CMMS). Podrobné kalibra¢né (daje
a vysledovatelné kalibracné zdznamy su ulozené v softvéri, zatial ¢o
Struktdra podniku a pristroje s vytvarané a udrziavané v CMMS.
Po vykonani kalibracnych prac mézu byt potvrdenia o pracovnom
prikaze automaticky odoslané do CMMS - a kedZe nie je potrebné
manualne znovu zadavat Udaje, su eliminované vstupné chyby.

Multifunkény kalibrator a komunikator Beamex MC6

Beamex MC6 je pokrocily, vysoko presny multifunkény prevadzkovy
kalibrator a komunikéator. Iskrovobezpecny prevadzkovy kalibrator
a komunikator Beamex MC6-Ex je bezpecnou volbou pre nebez-
pecné oblasti a ma certifikaciu ATEX a IECEx pre zény s nebez-
pecenstvom vybuchu. Tieto kalibratory ponUkaji moznost kalib-
réacie pre tlak, teplotu a rézne elektrické signaly. Okrem toho su
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Riesenie integrovanej kalibracie Beamex
nam umoznilo usetrit az 30 % cCasu
straveného kalibraciami a tvorbou

sprav o overeni a zaroveri nam dava
moznost upravovat Standardizované

a personalizované ramce sprav o overovani
tak, aby vyhovovali Specifickym
poZiadavkam nasich zakaznikov. Vdaka
automatizacii kalibracnych postupov

sa nasi technici mézu sustredit na iné
ulohy, pricom stale dodrZiavaju postupy
a zabezpecuju integritu vysledkov
kalibracie. Preto su technici uvolnenejsi
a nasi zakaznici sebavedomejsi, najma
preto, Ze proces je plne digitalizovany

a pri zbere dat nehrozi riziko chyb.

dokumentacnymi kalibratormi. Pri pouziti v spojeni s kalibracnym
softvérom Beamex vytvaraju Uplne bezpapierovy kalibracny proces,
ktory minimalizuje riziko ludskej chyby, pretoze vysledky netreba
zadavat manualne.

Beamex LOGIiCAL

Beamex LOGICAL je kalibracny softvér ako sluzba, ktora sa prispo-
sobuje potrebdm pouzivatelov. Ako cloudové rieSenie je LOGICAL
cenovo dostupné a odstrafiuje potrebu drahej IT infrastruktiry.
LOGICAL umoziuje pouzivatelovi dynamické rieSenie, do ktorého
moze rychlo a jednoducho pridat novych pouzivatelov a pozadované
Udaje o pristrojoch v sltlade s meniacim sa prostredim, v ktorom
musia posobit moderné servisné spolo¢nosti.

Laurent Flachard,
veduci Zivotného cyklu prevadzkovych zariadeni,
Emerson

« Skolenie: Beamex pontika rozne $koliace kurzy, ktoré pouZivate-
fom a manazérom pomahaju ziskat potrebné zru¢nosti na spravnu

Beamex bMobile obsluhu a riadenie kalibratného systému s maximalnym Gzitkom.

Beamex bMobile je aplikécia pre mobilné zariadenia, ktord umoz-
fiuje bezpapierové vykonévanie a dokumentaciu viacerych kalib-
racnych a kontrolnych ¢innosti priamo v prevadzke, ked pouZzivatel

Zaver

nema pristup k dokumentaénému kalibratoru. Funguje v spojeni
so softvérom na spravu kalibracie Beamex.

Sluzby

Beamex ponuka cely rad sluzieb, ktoré pomahaju udrziavat kalibra-

tory v rdmci pozadovanych tolerancii vratane:

* Rekalibracia a opravy: Udrziavanie kalibratora v aktualnom stave
pomocou pravidelnej rekalibracie je dolezité pre udrzanie pozado-
vanych technickych Specifikacii.

e Beamex Care Plan: Plan starostlivosti je navrhnuty tak, aby

zachoval presnost a spolahlivost meracieho zariadenia Beamex

pocas jeho Zivotnosti.

Implementacia, migracia a podpora: Na zabezpecenie UspeSného

zavedenia sa Beamex riadi osvedCenym procesom vratane pro-

cesnych konzultacif, Specifikacie a konfiguracie softvéru, migracie

a systémovej integracie, overovania a integracnej podpory.

Beamex MCo-T

|atp|journal| Prevadzkové meracie pristroje

Beamex ponlka cely rad rieseni, ktoré pomahaji servisnym spo-
lonostiam uspokojovat potreby ich zédkaznikov v spracovatelskom
priemysle. Multifunkéné kalibratory Beamex su sucastou kom-
pletného rieSenia vratane softvéru a odbornych znalosti Beamex.
Kalibratory navadzaju pouzivatelov na presné kalibréacie a pre lahké
zdielanie a sledovatelnost su vSetky certifikaty v digitalnom forméte.
Kone¢nym vysledkom je, Ze spolo€nosti poskytujlce servis mozu
pouzivat spravne nastroje na vcasnu realizaciu zazmluvnenych vy-
konov, kontrolu nékladov a zabezpecenie kvality a transparentnosti.

Laurent Flachard
veduci Zivotného cyklu prevadzkovych zariadeni
Emerson

www.beamex.com
www.kalibratory.cz

A BETTER WAY TO CALIBRATE

o Beamex MC6-T je extrémne univerzalny prenosny
automatizovany systém na kalibraciu teploty.

e Kombinuje v sebe technol6giu najmodernejSej
kalibracnej teplotnej piecky a multifunkéného
prevadzkového kalibratora a komunikatora
Beamex MC6.

¢ Ponlika univerzalnost, ktorej sa ziadny iny kalibrator
teploty nevyrovna.

Kalibratory, s.r.o.

info@Kkalibratory.sk
www.kalibratory.sk
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Xaas$ je pre priemyselné podniky

novou prilezitostou

Dnes Zijeme v digitalnom svete, v ktorom sa podla odhadov generuje
2,5 biliéna bajtov Udajov kazdy den, o meni spésob, akym Zijeme,
pracujeme a podnikame. V organizaciach a priemyselnych podnikoch
tento prilev udajov - spojeny s globalnym posunom ku cloudovym
technol6gidm - podnecuje inovacie obchodného modelu, ¢o vedie

k vacsej odolnosti, konkurencieschopnosti a rastu spolo¢nosti.

Za poslednych 50 rokov sa priemerna zivotnost obchodného mo-
delu zniZila z priblizne 15 rokov na menej ako pat. Aby organizécie
prezili v tak rychlo sa rozvijajicom prostredi, musia byt pruzné
a musia sa rychlo prispésobovat zmenam v technolégii, trendom
na trhu a o€akavaniam zékaznikov.

Pre Uspech organizécie je implementacia novych obchodnych mo-
delov v reakcii na tieto zmeny rozhodujlca. Inovacia obchodného
modelu méZe otvorit dalSie zdroje prijmov, rozsirit podiel na trhu
a zvysit ziskovost. Objavuju sa aj niektoré prekvapivé a neocaka-
vané vyhody.

Co je obchodny model
a inovacia obchodného modelu?

Obchodny model definuje, ako spolo¢nost vytvéra, dodava a zachy-
tava hodnotu. Obchodné modely sa liSia na zéklade viacerych krité-
rif, ako su klicové ponuky, cielovy trh, zdroje spolo¢nosti a obchod-
ny hodnotovy retazec, a su kritickym prvkom pri riadeni stratégie
obchodného rastu spolo¢nosti.

K inovacii obchodného modelu dochadza, ked sa existujice modely
upravia alebo sa skonstruuji nové modely. Nové obchodné modely,
ako napriklad vSetko ako sluzba alebo ¢okolvek ako sluzba (z angl.
everything/anything-as-a-Service, XaaS), ako aj modely zalozené
na predplatnom sl casto spustané pokrokom v technolégiach a di-
gitalizacii a rychlo sa prijimajd, aby pomohli podporit strategické
vizie a konec¢ny Uspech organizacii ¢i podnikov.

Klasickym prikladom inovécie obchodného modelu je Amazon.
Krétko po spusteni online knihkupectva v roku 1995 zacala spoloc-
nost ponlkat aj nové sluzby nad rémec predaja knih, ako je bezplat-
na doprava. Expanzia spolo¢nosti v priebehu rokov 2005 — 2015
zahffala cloud computing (Amazon AWS), elektronické knihy a stre-
amovacie sluzby (Amazon Music, Amazon Video). Do roku 2015
jeho trhové kapitalizacia prekonala spolo¢nost Walmart. Zakazdym,
ked sa Amazon rozsiril o nové produkty alebo sluzby, upravil alebo
vytvoril nové obchodné modely na podporu svojej stratégie.

Inovacia obchodného modelu dnes:
XaaS$ a vzostup obchodnych modelov
zalozenych na predplatnom

Obchodné modely a druh inovacii, ktoré sa dejl, sa znacne liSia
v zévislosti od odvetvia a obchodnej stratégie. Podniky vyrabaju-
ce vsetko od spotrebnych produktov az po Spi¢kové technoldgie
neustéle inovujd, aby nasli nové sposoby, ako sluzit zakaznikom
a zvySovat vynosy. Ako priklad mozno uviest rodinu, ktora si pred-
plati sluzby opakovane pouzitelnych plienok namiesto nakupu jed-
norazovych plienok, Rolls-Royce poskytuje sluzby Udrzby a vymeny
motorov pre svoje obchodné lietadld a automobilové spolocnosti
poskytuju predplatné aut.
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Uvedené priklady odrazaju rastdci trend implementacie mode-
lu vSetko ako sluzba (XaaS) a obchodnych modelov zalozenych
na predplatnom, ¢o je populéarny typ alebo forma XaaS. Tieto typy
digitalnych obchodnych modelov st vysledkom digitalizacie produk-
tov/sluzieb a globalneho posunu ku cloudovym technoldgiam.

Tu je niekolko zékladnych definicii tychto ddlezitych pojmov:

Co je ,vietko ako sluzba“? XaaS je Siroka kategéria obchodnych
modelov, v ktorych pouzivatelia pristupuju k produktom, nastrojom,
technolégiam a/alebo sluzbam ako k sluzbe. V softvérovom prie-
mysle sa mozno v slvislosti s XaaS stretnit s modelmi, ako napr.
softvér ako sluzba (z angl. Software-as-a-Service, SaaS), platformu
ako sluzbu (z angl. Platform-as-a-Service, PaaS) a infrastruktiru
ako sluzbu (z angl. Infrastructure-as-a-Service, laaS), ale XaaS sa
neobmedzuje len na technicky priestor. Dnes je takmer vSetko do-
stupné ako sluzba.

€o je obchodny model zaloZeny na predplatnom? Modely zalozené
na predplatnom s typom XaaS, kde si zakaznik predpléaca sluzby
alebo produkty — podobne ako pri prenajme — priebezne. Tento pri-
stup generuje mesacné alebo ro¢né opakujlce sa prijmy z predplat-
ného pre podnik. Model sa zameriava na udrzanie zékaznika verzus
akvizicia s ciefom zvysit celoZivotnt hodnotu kazdého zékaznika.

Medzi dalSie formy XaaS patri spefiaZenie zaloZzené na objeme
pouZzivania alebo vysledku, ako aj na pristupoch s pevnou alebo
variabilnou cenou.

Preco sui dnes obchodné modely predplatného
také popularne?

Okrem pokroku v oblasti cloudu a digitalnych technolégii existuje
niekolko dolezitych ddévodov, preco modely zalozené na predplat-
nom narastaju na popularite. Po prvé, predaj ako sluzba je vy-
nosnejsi. Napriklad spolo¢nost Apple vstlpila na trh v 70. rokoch
minulého storoCia ako predajca hardvéru. V roku 2008 spolo¢nost
ponukla svoju prvu sluzbu App Store, predaj aplikécii tretich stran
pre svoj iPhone a iPod Touch. Do roku 2019 jej divizia sluzieb
vykazala hrubl marzu 63,7 %, €o je takmer dvojnasobok marze jej
produktovej divizie, ktord vykazala hrubl marzu 32,2 %.

Po druhé, model zalozeny na predplatnom je tieZz predvidatelnym
a stabilnym zdrojom prijmov pre spoloc¢nosti, ¢o je obzvlast dolezité
v €asoch neistoty.

A po tretie, z pohladu zdkaznika je to vyhodny model pre kazdého
citlivého alebo neochotného zékaznika investovat velké kapitélové
vydavky. Model zaloZzeny na sluzbéach odstrafiuje potrebu spoloc¢-
nosti vyrazne investovat v turbulentnych ¢asoch a zéaroven otvara
dvere novym produktom a sluzbam za rozumnu cenu, ktoré boli
predtym mimo dosahu. Pre mensie a stredne velké podniky to méze
znamenat velky rozdiel — poskytne im pristup k novym néstrojom
na konkurencieschopnost a rast.

Priemysel 4.0 |atp|journal|
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Baliky produktov

Poskytuje zékaznikom
konfigurovatelné,
prisposobitelné

a personalizované riesenia

0Odlisné produkty a sluzby

Tradi¢ny model zdielania
produktov a sluzieb,
nahradnych dielov

ako samostatnl ponuku

—® Prechod na model predplatného

()

—® Servitizacia s XaaS

Model ,vSetko ako sluzba“
pontka prostrednictvom
predplatného kombinovanie
zariadeni, produktov,
sluzieb a udrzby

{ |

Poskytuje niekolko moznosti
modelov predplatého zameraného
na popredajné sluzby a sluzby
pridavajlce hodnotu pre ponuky
zamerané na sluzby a softvér

s fakturaciou za opakované
pouzitie.

Obr. 1 Vyvoj obchodnych modelov od odlisnych produktov a sluzieb smerom k XaaS

Obchodny model zalozeny na predplatnom umoZnuje spolo¢nos-
tiam rychlo poskytovat zmysluplné sluzby zékaznikom, prinasat
nové ponuky na trh v kratSom Case, zrychlovat vyber hotovosti
a definovat a upravovat cenové modely.

Vyhody XaaS

Dolezitost diverzifikacie a Upravy obchodnych modelov na prisposo-
benie sa sti¢asnym trhovym podmienkam je kriticka. Existuje mno-
ho zjavnych vyhod pre podniky, ale aj niekofko prekvapivych vyhod
Xaa$, ktoré by mohli mat Sirsi vplyv na to, ako spolo¢nosti veci
vyrabajl a ako spotrebitelia pouzivaji produkty a sluzby, a na Zivot-
ny cyklus produktu/sluzby.

Tu su klacové vyhody XaaS a modelov predplatného z obchodného
hladiska:

¢ rast prostrednictvom novych tokov prijmov a trhov,

* vacsia predvidatelnost a ziskovost,

* zlepSena odolnost a konkurencieschopnost.

Z pohladu zékaznika medzi vyhody patria:

e vacsi sortiment a lepsia kvalita produktov a sluZieb,
 nizSie néklady pre zédkaznikov a spotrebitelov,

e nizsie riziko zdielané s poskytovatelom sluzieb,

¢ vacSia predvidatelnost v prevadzkach a zaruceny vykon.

Zo SirSej perspektivy moze prechod na XaaS a servitizaciu produk-
tov podporit obehové hospodarstvo — najma vo vyrobnom priemys-
le. V tomto sektore dochédza k presunu od vytvarania produktu
v konkrétnom casovom bode na pokraCujlice pouzivanie tohto
produktu pocas dlhSieho obdobia. S touto zmenou prichadza vacsi
doéraz na kvalitu, pouzivanie, zivotnost, Udrzbu a likvidaciu ¢i recyk-
laciu produktu.

Digitalny obchodny model

Co je to servitizacia?

Servitizacia sa tyka trendu odklonu od jedného predaja smerom
k vyuZivaniu produktov na predaj doplnkovych sluzieb. M6Zu to byt
zmluvy o sluzbach a Udrzbe, vSetko ako sluzba (XaaS) alebo vysle-
dok ako sluzba. Ide o bezny trend vo vyrobnom priemysle, kde sa
vyrobcovia preslvaji od jednoduchej vyroby a predaja produktu.
Zacnl pridavat dalSie sluzby a produkty a mézu predéavat priamo
spotrebitelom. Tymto pristupom sa vyrobcovia priblizia k zakazni-
kom, poskytuju im vacsiu hodnotu a udrzia si ich poskytovanim
roznych Urovni diferenciécie sluzieb.

Vo vyrobe existuju Styri Grovne servitizacie:

Odlisné produkty a sluzby: Toto su zaklady vyrobnych podnikov,
v ktorych sa vyrabaju produkty a zariadenia a potom sa predavaju
zékaznikom. Po predaji produktov je zapojenie zékaznikov velmi
obmedzené, rovnako st obmedzené prijmy.

Baliky produktov: Podobne ako v predchadzajicom pripade, ale
produkty st viac personalizované.

|atp|journal| Priemysel 4.0

Popredajny a predplateny servis, opravy a monitorovanie stavu:
Na tejto Urovni poskytuje Udrzba produktu trvaly zdroj prijmov pre
vyrobcov.

Pokrocilé sluzby: Poslvanim popredajnych sluzieb na vysSiu Gro-
ven su pokroCilé sluzby viac zamerané na vztahy a zakaznika nez
len na predaj a udrzbu produktu. V mnohych pripadoch st pokro-
Cilé sluzby poskytované na zaklade modelu predplatného, v ktorom
spotrebitel plati za vysledok.

Co je obchodny model zaloZeny na vysledkoch?

Obchodny model zalozeny na vysledkoch je typom Xaa$S, v ktorom
sU zakaznikom Uctované poplatky za sluzby na zaklade mnozstva
alebo objemu pouZivania sluzby. Tento model vyzaduje, aby ste
zhromazdovali, monitorovali a Uctovali sumu, za ktor( sa sluzba
pouziva.

Inovacia technolégie a obchodného modelu
— kde zacat

Pochopit, kde zacat na ceste k inovécii obchodného modelu, je na-

ro¢né, najma ak mate etablovanu firmu s réznymi zakaznickymi

zakladfiami, tokom prijmov a zainteresovanymi stranami. Zacat

so silnym zékladom pomocou inteligentného cloudového ERP systé-

mu so zabudovanou umelou inteligenciou (Ul) a strojovym ucenim

je nevyhnutné. Hladajte systém, ktory dokaze:

¢ bezproblémovo spravovat mnozstvo zmllv, ktoré zahfiaju rozne
typy produktov, sluzieb a cien,

¢ jednoducho vytvorit a spustit modely predplatného a/alebo opa-
kovanej fakturacie,

* spravovat vykazovanie vynosov a partnerské vyrovnanie.

Systém musi byt flexibilny a prispdsobivy, musi podporovat zmeny
zmlUy, ako je cena, trvanie zmluvy a dalSie podrobnosti. Dobry ERP
systém bude zahffat uvedené moznosti fakturéacie alebo ho mozno
zakUpit ako doplnok k vaSmu existujicemu ERP systému a licenco-
vat ho samostatne.

Ked vasa stratégia obchodného modelu dozreje a vy ziskate pristup
k vyuZivaniu a dal$im inteligentnym informaciam vyabstrahovanym
zo ziskanych Udajov, ako su data internetu veci (z angl. internet of
Things, 10T) zo zariadeni a produktov, mézete vyvinit dalSie modely
vynosov. VyZzaduje si to inteligentné prepojené produkty, ktoré pod-
poruju tok a zdielanie Gdajov, ako aj siet spolupracujucich aktiv, kde
sa zdielaju Udaje a procesy.

Zdroj: XaaS and subscription business models: How business model innova-
tion is driving growth strategies. SAP insights. [onlinel. Dostupné na: https://
www.sap.com/sk/insights/business-model-innovation-xaas.html.

-tog.
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| Biointeligentna vyroba
ako prilezitost pre Eurdopu (10)

Viziou subplatformy ManuFUTURE Biointeligentna vyroba

je viest eurdpske spolo¢nosti a vyskumné instittcie do novej éry
biointeligentnej vyroby, ktord sa zameriava na udrzatelnost, digitalizaciu
a technologicky pokrok, pricom vychadza z pochopenia biologickych
systémov s cielom posilnit EU ako veduci regién vyroby buduicnosti.

V predchadzajucej Casti seridlu sme sa venovali tomu, ako mozno

v koncepte biologickej vyroby tvorit hodnotu a zisk. Zaverec¢na cast
seridlu je venovana zamysleniu, preco bude v rdmci biointeligentnej
vyroby nevyhnutné vyznamne investovat do vzdelavania a $koleni.

Je dolezité investovat do odbornej pripravy
a vzdelavania s ciefom pripravit budlcich
a sUcasnych pracovnikov a spolo¢nost
na technologické zmeny v priemysle. Tieto
zmeny pocitia vSetky Urovne: prirodovedna,
technicka, inZinierska a matematicka, po-
Citacova gramotnost, jazykové a umelecké
vzdelavanie. LepSia regulacia orientovana
na budicnost, flexibilnejSie podnikatelské
prostredie a kvalitna vzdeldvacia politika
zaloZenéa na technoldgiach by umoznili vac-
Siu slobodu pri inovaciach a urychlili trans-
formaciu eurépskeho hospodarstva, ¢im by
sa vytvorila podnikavejSia, inovativnejsia,
spravodlivejSia a odolnejSia spolo¢nost.
Zostavajlca roztrieStenost medzi politikami
v oblasti vzdelavania, vedy, techniky a ino-
vacii by sa mala odstranit ¢o najskor, aby
sa dosiahla vacSia synergia a aby sa dalo
zamerat na spolo¢ne akceptovanu stratégiu
v tejto oblasti. Okrem toho by to ufahcilo
vyvoj a vyuzivanie pokroCilych technolégii
pri priprave kvalifikovanych odbornikov ko-
ordinovanym spésobom.

Standardné aj celozivotné vzdelavanie musi
byt vnimané ako rozhodujlci faktor pri
prispésobovani sa novym, rychlo sa me-
niacim technolégiam a pracovnym meté-
dam pre pracovnikov na réznych Grovniach
a v réznych rolach. Vdaka technolégiam
vo vyrobe vznikajd nové kariérne prilezitosti
pre talentovanych fudi, ktori spifiajti novy
pracovny profil. Inovacie prebiehajl a rozvi-
jaju sa bezprecedentnym tempom, pricom
st pohanané znalostnymi a inova¢nymi
komunitami, klastrami, spolupracou medzi
vyskumnymi organizaciami a priemyslom.
Nové a rychlejSie metédy a kanély pre ino-
vacné poradenstvo, podporu a demonstra-
ciu technolégii, ako su digitalne inovacné
centra, podporuju toto Usilie. Velmi délezitd
Ulohu zohravaju systémy verejného vzde-
lavania, rekvalifikacie, média a obchodné
zdruZenia.

Stale rastlca integracia pokrocilych techno-
l6gii, novych vyrobnych metdd, akou je aj
biointeligentna vyroba, a z toho vyplyvajd-
ce zmeny v postupoch riadenia vyrobného
procesu vyvolali potrebu novych zrucénosti.
Vo vyrobnych spolo¢nostiach to znamens,
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Obr. 18 Medziodborova spolupraca a vzdeldvanie s ludmi z praxe
budu klucovym predpokladom rozvoja buddcich vyrobnych zruénosti.

Ze povaha prace operatorov sa zmenila
z naro€nej na pracu na menej manualnu,
ale technologicky néaro¢nejSiu. Vyzaduje
si to kvalifikovanejsi personal, ktory musi
sledovat technologické zmeny v zariade-
niach, materidloch a vyrobnych procesoch.
Doplnkové sluzby, logistika, manazment
a inzinierstvo sa tiez vyvijaju a vyuZzivaju
viac technolégii na vytvorenie stéle sa roz-
Sirujucej technologickej podpory vyrobnych
¢innosti. Vysledkom je, Ze zamestnanost
pracovnikov s nizkou kvalifikaciou rychlo
klesa, zatial ¢o rozdiely v kvalifikacii a zruc-
nostiach sa zvacsuju. Zvacsuju sa aj roz-
diely v odmenovani medzi kvalifikovanymi
a nekvalifikovanymi pracovnikmi. Na druhej
strane vznikajli nové smery vyroby, nové
kariérne prilezitosti, pre talentovanych fudi
s novym pracovnym profilom. Je zrejmé,
7e to bude mat priamy vplyv na zmenu
v systéme odborného a vysoko$kolského
vzdelavania, ktoré je uz teraz prili§ pomala
a nedokaze drzat krok s technologickymi
zmenami. KedZe tempo kombinovania fy-
zickych a digitalnych systémov a biotechno-
|6gii sa bude zvySovat, bude sa vyvijat este
VaCSi tlak na vzdelavacie systémy.

Technologicky rozvoj nuti vzdelévacie insti-
tucie Casto aktualizovat programy odbornej
pripravy a Studijné programy a vytvarat
nové ucebné osnovy, ktoré si k dispozicii
nielen na Urovni systému vzdelavania, ale aj
pre pracovnikov v spolo¢nostiach na vset-
kych Urovniach, ktori si chci zvysit kvali-
fikdciu alebo sa rekvalifikovat a drzat krok
s technologickym vyvojom. Aby sa splnila

tato vyzva, musia tvorcovia vzdeldvacich
politik podporovat vzdeldvacie institlicie
v nadvazovani a udrziavani pravidelného
kontaktu s vyrobcami technoloégii s ciefom
maximalizovat obeh uc¢ebnych osnov a ma-
teridlov, ako aj vedomosti lektorov prostred-
nictvom priameho pristupu vyvojarov a vy-
robcov technologii k u¢ebnym osnovam.

Kolaborativne infrastruktury, ako st sektoro-
vé centra praktického vycviku, a meniace sa
paradigmy vzdelavania a odbornej pripravy,
ako sU vycvikové tovarne alebo hybridné la-
boratéria, maju potenciél zapojit sa do toh-
to typu spoluprace s priemyslom (zvy€ajne
velkymi spolo¢nostami alebo zdruzeniami
zastupujicimi MSP). Vzhladom na potrebu
Skolit zamestnancov a Studentov v oblasti
biointeligentnej vyroby bude metdéda hyb-
ridného ucenia zahffajica online Skolenie,
vzajomné ucenie a metodiku ucenia sa vo
fabrikach, ovela efektivnejSia ako konvenc-
né ucebné techniky, ktoré sa v stc¢asnosti
pouzivajl vo vyucbe.

Zdroj: Biointelligent Manufacturing, Definitions,
International Status, Potentials for Europe and
Recommendations. Prehladova sprava. Manu-
FUTURE sub-platform Biointelligent Manufac-
turing (BIM). [onlinel. Dostupné na: https://
www.biointelligentmanufacturing.org/content/
dam/ipa/biointelligentmanufacturing/files-for-
-download/2022_White_Paper_ManuFUTURE
Subplatform_Biointelligent_Manufacturing.pdf.

Koniec serialu.
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Jadrové bloky SMR s odberom tepla

pre sustavy SZT (2)

V prvej Casti seridlu sme sa venovali opisu projektu Phoenix, v rdmci ktorého sa skima
potencial vyuzitia malych moduldrnych reaktorov (z angl. Small Modular Reactor, SMR)

v $tyroch krajinach - Polsku, Cesku, Slovensku a Slovinsku. Opisané boli viaceré
zahranic¢né aj tuzemské typy SMR a moznosti ich vyuzitia v ramci systémov centralneho
zasobovania teplom. V druhej Casti seridlu tuto problematiku dokon¢ime a zameriame sa
na nahradu uholnych elektrarni SMR a moznostami a volbou SMR, ktoré sa ukazuju

ako mozné riesenia na vyuzitie v rdmci Slovenska.

CVUT FEL - univerzitny navrh bloku SMR

Na Uvod sa budeme zaoberat flexibilitou, ktord ma pri malych mo-
dularnych reaktoroch niekolko moznych vyznamov.

Prvym vyznamom je flexibilné prisposobenie sa premenlivym po-
Ziadavkam v energetickej sieti dopytovanému mnozstvu elektric-
kej energie ¢i dalSich dodavanych komodit (tepla, vodika a pod.)
a s tym stvisiacim rychlym zmenam vykonu reaktora v ¢ase. Podla
najnovsich eurdpskych poziadaviek na budtce jadrové elektrarne
musi reaktor reagovat miniméalne rychlostou 3 % reaktorového vy-
konu za minGtu medzi 100 % vykonu a minimalnou prevadzkovou
Urovnou. Zaroven sa definuje aj pocetnost zmien vykonov, ked po-
¢as dila mbze zmena vykonu nastat dvakrat, pocas tyzdna patkrat
a kumulativne az 200-krat za rok. Pri malych modularnych reakto-
roch je snaha dosiahnut eSte vacSie percentualne zmeny, a to mini-
malne 0 5 % reaktorového vykonu za minttu medzi 50 az 100 %
menovitého vykonu. Tato flexibilita jadrovych zdrojov by bola uz
vyrazna a malé modularne reaktory by sa tak mohli viac zapojit
do podpornych sluzieb (napr. sekundarnej Ci terciarnej regulacie)
poskytovanych prevadzkovatelmi prenosovej slstavy.

Druhy vyznam flexibility v pripade malych modularnych reaktorov
je nielen vyroba elektrickej a tepelnej energie, ale aj vyroba vodika
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Obr. 2 Zjednodu$ena schéma sekundarneho I1.0. navrhnutého SMR typu
NuScale vo zvolenej lokalite Tusimice
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Obr. 3 Parny obeh v T-s diagrame

alebo skvapalfiovanie ¢i splynovanie uhlia. Pri navrhu a vypocte
univerzitného bloku SMR CVUT FEL [12] bol zvoleny ako ideovy
vzor reaktor NuScale.

Celkova ucinnost obehu ncelk je 41,66 % a Ucinnost obehu pri vy-
robe elektriny a tepla je nE = 29,66 % a n7 = 12,00 %. Vdaka
kombinovanej vyrobe elektriny a tepla je dosiahnuté vyssia celkova
Gcinnost, pretoze v pripade vyroby iba elektriny by bola celkova
Gcinnost obehu mierne nad 30 %.

Odvedeny tepelny vykon kondenzatorom Q'godv predstavuje
143,4 MW, ktory nasledne chladiaca voda s hmotnostnym prieto-
kom m'c, = 2 287,13 kg-s'! odvedie do chladiacej veZe. MnoZstvo
vody m’.q, ktoré treba dopiiiat do okruhu chladiacej vody vplyvom
strat odparom a Ginosom pri mokrej chladiacej vezi, je 61,02 kg-s1,
¢o dovoluje vystavbu viacerych reaktorov tohto typu v navrhnutej
lokalite Tudimice, kde je dovolené odoberat priemerne 600 kg-s!
surovej vody z vodného toku Ohfe.

Na obr. 3 je zobrazeny parny obeh v T-s diagrame.

Dalsimi analyzovanymi projektmi st teplarensky SMR do roku
2021 dlhodobo prevadzkovany na Cukotke (s &eskymi turbinami
PBS Brno), analyza manévrovatelnosti blokov VVER 440 a Studia
uskutoCnitelnosti zniZzovania elektrického vykonu bloku VVER 440
bez znizovania vykonu reaktora realizovana v minulosti.

[ silbinonce EGU Béchovice, analyza S$KODA Praha, &tidia

Elektricky/tepelny vykon reaktor: 20/65

VVER 440 - V213 VVER 440 - V213

[MW¢/MW4] — kogenerécia: 12/19, alternativne 10,5/29 2 x 220 MWe 2 x 220 MWe
Tlak sekundéarnej pary [MPa] | 6,3 4,32 4,32
Teplota sekundérnej pary [°C] | 280 256 256

Rozsah pozri tepelnti schému

regulované zmeny vykonu bloku prepustanie pary do kondenzatora

Tab. 3 Parametre teplérenského SMR Bilibino, analyza EGU Béchovice a §tidia SKODA Praha
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Bilibino NCP (Nuclear Cogeneration Plant)

Prikladom je jadrova teplarefi na Cukotke so Styrmi rovnakymi
blokmi, ktora moze byt povazovand za SMR-DHN (District Heating
Network). Teplaren bola v prevadzke do roku 2019. Turbiny boli
vyrobené v PBS v Brne.

EGU Béchovice — véeobecna analyza odberu tepla
na vykurovanie z blokov VVER 440 (2 x 220 MWe)

Predmetom analyzy blokov VVER (2 x 220 MWe) bolo vyuzitie
odberu pary z turbin na zasobovanie teplom okolitych miest a obci
[10], [11]. Okrem toho bola analyzovand moznost odberu ostrej
pary z hlavnych parnych kolektorov (HPK) s dodato¢nou instaléciou
teplarenskych protitlakovych turbin na dodavku tepla do systémov
CZT. Analyza bola vykonana vo Vyskumnom energetickom Ustave —
EGU Béchovice.

V spojitosti s tymto zamerom vznikla poziadavka presetrit vplyv
odberu pary na prevadzku blokov, najma na reaktor a schopnost
SKR zaistit stabilnt prevadzku blokov v tomto teplarenskom rezime.
Zmeny odberu pary z HPK sa prejavia najskor zmenami tlaku pary.
Bloky VVER 440 su prevadzkované v regulaénych programoch kon-

Stantného tlaku pary v HPK, pricom regulacia tlaku pary sa usku-

to¢nuje vSeobecne tymito spbsobmi:

a) Zmenou vykonu reaktora, t. j. pri blokoch EBO V2 reguladtorom
vykonu reaktora ARM-5S v rezime T s necitlivostou +0,05 MPa
na zadan( hodnotu pz = 4,51 MPa.

b) Zmenou vykonu turbin, t. j. regulatory turbin TVER 2. Regulator
TVER moZe pracovat v reZime P — regulacia zadaného tlaku
pz = 4,51 MPa alebo v rezime N — regulacia zadaného vykonu,
rezim P je blokovany, ak je ARM v rezime T.

¢) Marenim pary v HPK, ktora sa na JEBO otvara pri stupnuti tlaku
o Ap2 = 0,4 MPa a PI regulatorom sa reguluje tlak na hodnotu
vy$Siu o Apl = 0,2 MPa, ako je zadana hodnota tlaku regula-
tora ARM alebo TVER. V pripade vypadku TG sa Ap2 znizuje
na hodnotu 0,2 MPa a slcasne sa na regulator preplstacieho
systému do kondenzatora (PSK) privadza urychlujici derivacny
signal Umerny vykonu vypadavajucej turbiny.

Pri analyze boli uvaZzované nasledujlice poruchy:

a) Rychle zniZzenie a opéatovné zvySenie odberu pary o 120 t/h
z prietoku 500 t/h. Zmena odberu pary bola modelovana skoko-
vou zmenou pomernej polohy regula¢ného ventilu odberu pary
URO z 1 na 0,76 a spat.

b) Skokové Uplné prerusenie odberu pary z HPK o 500 t/h, zodpo-
vedajlce odpojenie teplarenskej turbiny rychlouzaverom.

Zaver analyz vykonanych v energetickom dstave EGU Bé&chovice
mozno zhrn(t tak, Ze splnenie ekonomickych i technickych poZzia-
daviek by mohol zabezpecit teplarensky regulaény program (Heat
Following), v ktorom by reaktor pracoval pri zékladnom zatazeni
zadaného vykonu a tlak pary by udrziavali obe turbiny [8].

SKODA Praha - $tidia ,,marenia“ tepelnej energie

Studia moznosti znizovania elektrického vykonu turbiny pri zachova-
ni konstantného vykonu reaktora pre jadrovu elektrareri Dukovany,
SKODA PRAHA, a. s., bola na poZiadanie spolonosti CEZ vypraco-
vana v roku 1998 [9]. Stadia analyzovala moznosti rie$enia prob-
I[ému znizovania elektrického vykonu bloku bez zmeny tepelného
vykonu reaktora, a to aj s ohladom na moznost realizacie primarnej
regulacie (regulécia frekvencie), pripadne sekundarnej a terciarnej
regulécie (tak sa v tom Case tieto prevadzkové sluzby nazyvali).

Vtedy sa stéavalo, Ze v letnom obdobi dochadzalo v noci a cez viken-
dy k takému prebytku vyrabanej elektrickej energie, ktory vyzado-
val znizovanie vykonu JE Dukovany. NavySe sa ocakavalo, Ze tato
situacia sa este vyostri s uvedenim dalSej JE Temelin do prevadzky
(B1, B2). Bolo teda prirodzené, Ze Studia bola zamerana na bloky
VVER 440 MWe. V $tadii bol skimany spdsob regulacie elektrické-
ho vykonu jadrovej elektrarne, pri ktorom je tepelny vykon reaktora
stopercentny alebo sa znizuje len pomaly a mélo (bez negativneho
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vplyvu na Zivotnost tlakovych Casti), zatial o elektricky vykon par-
nych turbin sa sleduje s rddovo vys$Sou rychlostou kolisania spotreby
v ES a prebytocna cast pary z parogeneratorov sa odvadza prepUs-
tacimi stanicami PS do kondenzatu (PSK).

Sposob zniZenia teplotnych zmien v primarnom okruhu (RO.)
pri zmene elektrického vykonu bloku, navrhnuty a analyzovany
v tejto Stidii, dosahuje minimalne teplotné zmeny PO. udrziavanim
konstantného tepelného vykonu PO. a takmer konstantného par-
ného vykonu parogeneratorov. Znizenie elektrického vykonu bloku
sa dosahuje predovsetkym prepUstanim Casti pary cez preplstacie
stanice do kondenzatu (PSK).

Vysledok Stiidie SKODA PRAHA je mozné velmi stru¢ne formulovat

takto:

a) Bez rekonstrukcie urcitych technologickych Casti sekundarneho
okruhu a chladiacich okruhov mozno znizovat elektricky vy-
kon bloku az na cca 50 % nominalneho. Pre bloky 440 MWe
to je znizenie vykonu na cca 220 MWe, to znamena znizenie
0 687,5 MWt na Ukor dialkového vykurovania.

b) Za predpokladu rekonstrukcie a Upravy vybranych komponen-
tov je dalej mozné znizovat elektricky vykon bloku az na Uroven
cca 30 % nominalneho. Pre bloky 440 MWEe to je znizenie vyko-
nu na cca 140 MWe, to znamena znizenie o0 300 MWe a marenie
cca 1 000 MWt prepustanim do kondenzéatora.

Vysledkom prac oboch uvedenych pracovisk boli navrhy troch me-

tod rieSenia:

1. SKODA PRAHA, marenie energie pary v HPK.
Metdda spifiala poZiadavky, ukézala sa ako najlacnejdia, v ce-
nach v roku 1998 cca 5 mil. K&.

2. EGU Béchovice, zmena vykonu reaktora $tandardne reguladnymi
ty¢ami.
Variantom tejto metddy bola regulacia s kizavym tlakom v PG,
tzv. dvojité regulacia ty¢ami. Investi¢na cena v roku 1998 bola
cca 40 az 50 mil K¢.

3. EGU Béchovice + SKODA PRAHA.

Rychla regulacia zmeny vykonu cez prepustacie stanice (PS).
V ustélenom stave ,jemna“ regulacia regulacnymi tyami. Tato
kombinovand metéda najviac zodpovedala sovietskym poZiadav-
kédm a ich sposobu regulacie bloku, bola teda preferovana prevadz-
kovatelom — spoloénostou CEZ.

Nahrada existujlcich uholnych elektrarni
malymi jadrovymi blokmi SMR

Vzhladom na parametre existujdcich uholnych elektrarni by ich
tlakovodné (z angl. Pressurized Water Reactor), resp. lahkou vo-
dou chladené a moderované reaktory (z. angl. Light-Water Reactor,
LWR) a varné reaktory (z angl. Boiled_Water Reactor, BWR) SMR
nemohli nahradit, ¢o by teoreticky umoznovalo vyuZzitie existujdcich
energetickych strojov a zariadeni. Priamo by ich mohli nahradit iba
vysokoteplotné reaktory HTR, ktoré st vSak vo vyvoji technologicky
a Casovo este daleko za vyvojom SMR PWR.

Na ilustraciu maji konvencné uholné parné bloky, nahrubo Specifi-

kované, nasledujlce parametre:

* teplarne do 50 MWe (cca 450 — 500 °C, max. 8 — 9 MPa),

e trieda velkosti 50 — 70 MWe (cca 540 °C, 11 MPa) — elektrarne
a teplarne: EOP, EMEI, Plzenska teplarenské apod.,

e trieda velkosti 110 — 250 MWe (cca 540 °C, 15 MPa) — elektrar-
ne a tepléarne: ETU, EPR, ENO, EVO,

e 500 MWe (560 °C, 20 MPa) — EME Il a pod.,

e ELE 660 MWe (nadkritické parametre: 610 °C, 29 MPa).

Vo vSetkych uvedenych pripadoch sa vyuZziva prehriata para.

Parametre HTR (teplota 600 — 1 000 °C a viac, tlak 10 az 20 MPa) su
v Mollierovom diagrame voda — para vysoko v oblasti prehriatej pary.
Preto by bolo mozné HTR priamo zapojit do technolégii existujicich
strojovni v elektrariach/teplariach a priemyselnych podnikoch,
strojovne zachovat, uholné parné kotly nahradit HTR a tym znizit
emisie na zdroji na O pri zachovani technolégii a parametrov vyroby.
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Moznosti a volba SMR - Slovensko

Napriek tomu, Ze Ziadna z uvazovanych technolégii SMR v projekte
Phoenix na Slovensku zatial nema licenciu na prevadzku, Studia
bude zvazovat rad projektov, ktoré st v stcasnosti vo faze dokon-
¢ovania navrhu a v ¢ase dokoncenia $tudie by uz mali byt v proce-
se licencovania niektorymi Statnymi jadrovymi dozornymi Gradmi.
Na porovnanie s uvazovanymi blokmi SMR v Ceskej republike moz-
no uviest, ze bloky SMR zvazované v tejto faze projektu Phoenix
pre Slovensko suU tieto: NuScale, Holtec, KAERI, Westinghouse,
GE-Hitachi, EDF, Rolls-Royce, X-energy, Kairos a Terra Power.
Vzhladom na to, ze kérejska KAERI je priamo zviazana so spoloc¢-
nostou KHNP, mozno konstatovat, Ze vyber sledovanych typov SMR
obsahuje véetky typy zvaZované aj v Cesku. Slovensky vyber je na-
vySe rozsireny o dalSie tri typy vysokoteplotnych HTR reaktorov GIV.

Kairos

Kairos Power FHR (KP-FHR) je nové pokrocila technoldgia reaktora,
ktora vyuziva palivo TRISO vo forme okruhliakov v kombinéacii s niz-
kotlakovym chladivom fluoridovej soli. Technolégia vyuZiva efektiv-
ny a flexibilny parny cyklus na premenu tepla z jadrového Stiepenia
na elektrinu a na doplnenie obnovitelnych zdrojov energie [15].

X-energy

X-energy je sUkromna americkd spolocnost zaoberajica sa kon-
Strukciou jadrovych reaktorov a paliv. Vyvija vysokoteplotny plynom
chladeny jadrovy reaktor s kamienkovym lozom generécie 1V [16].

Dovodom, preco sa Slovenské elektrarne zaujimaji o SMR, je
meniaci sa energeticky sektor a ocakavania, ze dopyt po elektrine
a flexibilita vo vyrobe elektriny v nadchéadzajlcich desatrociach po-
rastl. Rastlci podiel obnovitelnych zdrojov, a to ani v kombinéacii
s akumuléciou alebo vyrobou vodika, vSak nebude schopny tieto
potreby pokryt, preto je nutné hladat bezemisné zdroje, ktoré uspo-
koja dopyt v pasme zakladného zatazenia siete a zaroven umoznia
lepSiu regulaciu vykonu v elektrizanej sustave. Autor neméa presné
informécie, ¢i sa aj na Slovensku vyvija ,narodny“ SMR, podobne
ako v Cechach reaktory CR-100 [131 a DAVID [141].

Kairos/FHR
reactor

X-energy/Xe-100
(1 alebo 4 bloky spolo¢ne)

Tepelny vystup [MWt] 200 -
800
Elektricky vystup [MWe] 80 Vystupny vykon 140
320
Teplota hélia [°C] 750 | Vystupna teplota 650
reaktora
Tlak hélia [MPal 6 Prevadzkovy tlak 1 atmosféricky
reaktora tlak
Teplota pary [°C] 565 | Hlavné/ohrievacie | 585/585
teploty
Tlak pary [MPa] 16,5 | Tlak hlavnej pary 19
- Cista efektivnost | 45 [%]

Tab. 4 Hlavné technické parametre vysokoteplotnych SMR generacie GIV
uvaZovanych na Slovensku

Zaver

Sledovanim zétaze (elektriny ¢i tepla) mozno riadit vykon bloku
podla spotreby energie a ceny elektriny a podla toho, ako v prie-
behu dna kolie. V existujlcich jadrovych elektrariiach sa zmena
vykonu realizuje iba zastvanim regulaénych ty¢i do tlakovej nddoby
reaktora. Je to dané tym, Ze podla existujdcich hladisk je iny spo-
sob ekonomicky velmi neefektivny, pretoze pri vyrobe v jadrovych
elektrariach sa naklady skladaju takmer vyhradne z fixnych a uto-
penych nakladov; preto zniZenie vykonu vyrazne neznizi vyrobné na-
klady, priCom technologické zariadenia st termomechanicky ovela
viac namahané (tzn. znizenie ich zivotnosti).

VSeobecne vSak mozno povedat, Ze prevadzkovo efektivnejSim rie-
Senim elektroenergetiky a teplarenstva je prevadzkovat primarny
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Zakladné Elektrina do ES Len VS elektriny a neregulova-
zatazenie (PS, DS) nym malym odberom; vykurova-
-BL(l.) nie budov a zariadeni v aredli
Load Electric Elektrina do ES Teplo do SZT alebo

Following (PS, DS, LDS) do akumuléatora

—LF (Il.)

Elektrina do ES
(PS, DS, LDS) alebo
do batérii (BESS)

Odber tepla pre SZT,
DDZ - denny
diagram

Odber tepla pre SZT
a stcasne elektrina
do ES

Heat Following
— HF (1)

Kogenerécia Teplo do akumulatora
s akumuldciou

-CA

Tab. 5 Prevadzkovy reZim a riadenie jadrovych blokov
(velkych a predovSetkym malych a strednych — SMR)

okruh na stabilnom vykone reaktora a sekundarny okruh vyuZzivat
na kogeneracné procesy v pozadovanom pomere spotreby energii
(tab. ).

Tento ¢lanok hodnoti varianty a technickd uskutocnitelnost metéd
prioritného riadenia tepelného odberu na vykurovanie v aplikécii
s malymi modularnymi reaktormi (SMR), vysledkom ¢oho je ove-
renie technickej realizovatelnosti a vyplyvajici koncepény navrh
rieSenia [17]. V energetickom mixe mé& okrem jadrovych blokov
svoje miesto aj OZE (obnovitelné, ¢asto nazyvané ob¢asné zdroje
energie), ale s primarnym cielom zabezpecit Cast spotreby elektric-
kej energie pre obyvatelstvo miest a dedin bez prehnanych poziada-
viek na vyuzivanie OZE ako nahrady za velké systémové elektrarne
a zaistenie elektriny pre priemysel.

Nielen za stuc¢asnych podmienok v Eurdpe (energeticka kriza, vojna
na Ukrajine, dosiahnutie 100 % dekarbonizacie energetiky v roku
2050 v rdmci programu Green Deal), ale aj v blizkej a vzdialenejsej
budicnosti je vyuZivanie jadrovej energetiky jedinou cestou, ako do-
siahnut nulovl uhlikovl stopu pri zachovani stabilnej a dostatocne;j
kapacity energetickych slstav a sieti.
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Ako timovo navrhovat systémy
automatizacie budov?

Aby sme ziskali lep3iu predstavu o komplexnosti projektu automatizacie budovy, staci uviest
niekolko systémov, ako su vykurovanie, klimatizacia, elektronicka poziarna signalizacia,
monitorovacie a bezpecnostné systémy, vytahy alebo osvetlenie. Na projekte sa podiela
niekolko subjektov. Vsetko prebieha v niekolkych fazach — planovanie, vyberové konania,
detailné projektovanie a zmeny, implementdcia a v zavere Udrzba systému. Délezitou

a nevyhnutnou manazérskou Ulohou je podpora kvalitného softvérového riesenia.

Automatizacia budov sa zameriava predovsetkym na elektrotechni-
ku vratane merania a regulacie a na technologické okruhy, ako su
vzduchotechnika a vykurovanie. Pre obe discipliny s k dispozicii
$pecializované profesionalne nastroje Eplan postavené na spolo¢nej
softvérovej platforme. Ta zaistuje zdielané softvérové funkcie a pod-
poruje jednotné postupy a metddy projektovania. Vytvéra infra-
Struktlru pre ucelené multidisciplinarne data projektu. V spravne
osSetrenom viacpouzivatelskom pristupe pracuji projektanti vzdy
s aktualnymi Gdajmi pristrojov alebo parametrami zariadenia. Praca
v takomto prostredi je z principu kooperativna a zaroven G€inne po-
maha predchadzat vzniku duplicit a pochybnosti o jednoznacnosti.
Udaje zobrazované na vykresoch jednotlivych profesii st teda vzdy
aktualne a prepojené platnymi krizovymi odkazmi.

Podpora externej spoluprace

V stavebnictve je beznd spolupraca externych organizécii.
Projektanti jednotlivych profesii pracuji na oddelenych castiach
celkového projektu, pricom v celkovej dokumentécii sa musia styc-
né interdisciplinérne Udaje navzajom odkazovat. Vznika tak potreba
vzajomnej komunikécie a externej vymeny Udajov. Ide o kritické
miesto v procese projektovania, ktoré méze sposobit oneskorenia,
chyby alebo komplikacie pri zapracovani zmien. Plati to vSeobecne
pre vsetky profesie v sektore, a preto spolocnosti koordinujice pro-
jektovanie stavieb vyuZzivaju systémy PDM a BIM. Takto nastavenu
organizéciu projektovania podporuje Eplan funkciami externej vy-
meny Udajov — automatizovane pomocou API rozhrania alebo ma-
nualne formou importnych/exportnych funkcii, pricom ide o prenos
StruktUrovanych negrafickych Gdajov. Ugastnikom projektu, ktori
Udaje potrebuju iba prezerat a komentovat, poslizi cloudovy na-
stroj eView beziaci v prostredi webového prehliadaca bez nutnosti
licencie Eplan.

Od planovania po realizaciu

Softvérové aj metodické rieSenie Eplan pokryva proces celej zakazky
od plénovania cez detailné projektovanie az po spatné zapracovanie
zmien z realizécie. VSetko sa zacina planovanim systému automati-
zécie budovy, ktorého kvalita ur€uje priebeh celej zakazky. Ide o d6-
lezitd ¢innost hlavného koordinatora projektu. Zakladné koncepéné
Udaje, ako su oznacenie Struktdr pre Casti stavby a funkénych cel-
kov technoldgii, parametre zariadenia ¢i koncepcia zakladnej silovej
a datovej kabeldze, sa spracovavaju v stromovej Struktire v systéme
Eplan Preplanning. Tieto Udaje mozno tiez importovat z externého
systému BIM. Dalej mozno naplanovat poéty a symboliku signa-
lov do riadiaceho systému, zoznam softvérovych funkcii ¢i naklady
na realizaciu. Takto spracované planovanie posllUzi pri priebeznej
kontrole projektu ¢i zakazkovych tendroch.

Na podkladoch predbezného planovania nasledne vznikaju reali-
zacné projekty dotknutych profesii. Koncepcné Udaje st postupne
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doplfiované detailnymi a vSetky spolu vytvaraji konzistentné Gdaje
projektu az po jeho realizaciu. Pocas projektovania sa do poslednej
chvile implementuji zmeny na réznych Grovniach. Koncepéné zme-
ny v oznaCovani Struktdr (Casti stavby, rozvadzaCov) sa do detailov
projektu prenasaji automaticky a okamzite. MenSie realizatné zme-
ny je dolezité spolahlivo evidovat a komunikovat s projektantom
prostrednictvom zdielanych Gdajov v cloudovom prostredi eView.

Automatizované projektovanie

Cielom je zrychlit a sprehladnit projektovanie, ale aj reakciu na zme-
ny. Optiméalne by sa malo véetko odohrévat na zaklade podkladov
pripravenych v pléanovacej faze. Tie sU tvorené zoznamom poza-
dovanych obvodov (napriklad pohony ventilatorov, Cerpadiel alebo
silovych vyvodov) a s nimi uvedenymi parametrami premennych
(napriklad oznacCovanie pristrojov alebo ich typové ¢isla). Vyslednu
dokumentéciu vygeneruje Eplan s vyuzitim vopred pripravenych ty-
povych schém, do ktorych sa dosadia premenné parametre.
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HANNOVER MESSE 2024:
»Sila pre slubny vzostup.”

Viac ako 130 000 navstevnikov zo 150 krajin, 4 000 vystavujucich spolo¢nosti,

300 startupov a viac ako 300 ekonomickych a politickych delegdcii z celého sveta

- aj takto posobivo preukézal tohtoro¢ny HANNOVER MESSE svoju schopnost
medzinarodne syntetizovat to najlepsie z technologickych inovécii, obchodnych veltrhov
a ekonomickej a politickej agendy. Inymi slovami, skuto¢nd ,velka sila pre slubny vzostup”
v Nemecku a Eurdpe, ako ju nazval nemecky minister hospodarstva Robert Habeck.

Najnovsie trendy

Qd rieSeni, ako je automatizécia celych vyrobnych zévodov, hlasové
ovladanie strojov pomocou umelej inteligencie (Ul), efektivne vyu-
Zitie vodika v priemysle az po vyuZitie softvéru na zaznamenavanie
a znizovanie uhlikovej stopy, HANNOVER MESSE ponukol kom-
plexny obraz technologickych moznosti pre priemysel dneska a zaj-
trajSka. Do centra pozornosti sa dostali aj nové oblasti, akymi su
Jbiologizacia“ ekonomiky a manazment uhlika. A nabera na obréat-
kach aj iniciativa vytvarat suverénne datové priestory pre malé
a stredné priemyselné podniky pod oznacenim Manufacturing X.

Platforma pre zacinajlcich podnikatelov

Tohtoro€ny veltrh HANNOVER MESSE tieZ ponukol ideédlnu platfor-
mu pre zacinajlucich podnikatelov, ktori chcl prerazit v priemysle
so svojimi rieSeniami. Viac ako 300 mladych firiem vyuzilo veltrh
na nadviazanie kontaktu so zastupcami priemyslu. Podporili to cie-
lené sietové prilezitosti veltrhu a vzdelavacie kurzy. Vymena medzi
start-upmi, investormi a priemyselnymi spolo¢nostami bola ovela
intenzivnejSia ako v predchédzajlcich rokoch, ¢o organizétorov po-
vzbudilo dat tejto téme na veltrhu HANNOVER MESSE 2025 este
VACSi priestor.

Zaujem zo strany vladnych delegacii

HANNOVER MESSE posltzil tento rok mimoriadne jedine¢nym
sposobom ako nosné opora pri stanovovani agendy hospodarskej
politiky. ,Na HANNOVER MESSE si politici mohli technologicky po-
krok doslova ohmatat,“ uviedol Dr. Jochen Kockler, predseda pred-
stavenstva Deutesche Messe AG. ,Potenciél technolégii, ktoré su tu
vystavené, je obrovsky. M6ze sa vSak rozvinat len pod podmienkou,
Ze celkovy politicky rdmec bude dobre nastaveny.“

Konkurenéné néaklady na energie, rozSirovanie digitélnej infrastruk-
tary, rychle schvalovacie postupy, znizovanie zbytoénej byrokracie
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a prilev kvalifikovanych pracovnikov boli na prvom mieste pre viac
ako 300 delegéacii hospodarskej politiky, ktoré veltrh navstivili.
J. Kockler to zhrnul: ,Aj tu je dévod na optimizmus. Diskusie ukéa-
zali, ze Eurépa ma volu a kapacitu bojovat za svoju konkurencie-
schopnost a udrzat si ju.”

Partnerska krajina Nérsko

Skvelym prikladom celoeurépskej spoluprace bola tohtoro¢na
partnerska krajina Norsko. Spolkovy minister hospodéarstva Robert
Habeck spolu s nérskym ministrom energetiky Terje Aaslandom
predstavili v utorok na veltrhu plan spoluprace v oblasti vodika.
Nemecko a Norsko planuji Uzko spolupracovat v oblasti dovozu
vodika z Nérska do Nemecka a vytvorenia potrebnej vodikovej infra-
Struktary do roku 2030. Na vystavisku HANNOVER MESSE spo-
lo¢nosti z Nérska a Nemecka podpisali zmluvy na prepravu vodika
a skladovanie COx.

Buduicnost robotiky je v autonémnosti

Jednym z vrcholov tohtoro¢éného HANNOVER MESSE bol Aplikacny
park. Navstevnici si mohli pozriet inteligentné robotické systémy,
zariadenia na autondémne riadenie v prevadzke, najnovsie aplika-
cie Ul v robotike, nastroje na rozpoznavanie obrazu a virtualne
platformy.

Spolo¢nost Innok Robotics dodava autonémne mobilné roboty
(AMR) na vnutorné aj vonkajsie pouzitie. Na HANNOVER MESSE
predstavila rieSenie INDUROS, autondémne fungujici mobilny
transportny robot, ktory dokaze prepravovat komponenty a produkty
vnutri aj vonku. Nevyzaduje Ziadne stavebné Upravy budov alebo
vonkajsich priestorov. Poradi si s prekazkami, drsnym povrchom
a dokonca aj s jazdou v poveternostnych podmienkach, ako je
dazd alebo sneh. INDUROS autondmne pripaja a odpaja privesy.
Mnozstvo moznosti, ako je valcekovy dopravnik, z neho robi varia-
bilny, autonémny a inteligentny dopravny systém. ,Innok Robotics
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znamena inteligentné autondmne mobilné roboty (AMR), ktoré
mozno pouzit aj v naroénych podmienkach. To dopliia na$ jedinecny
softvér Innok COCKPIT™ s naSou Innok HYBRID NAVIGATION™ “
uviedol zakladatel a generélny riaditel spolo¢nosti Alwin Heerklotz.

Dal$im vyrobcom mobilnych robotov je N Robotics. Spoloénost
prvykrat predstavila svoje najnovSie mobilné roboty na tohtoro€nom
veltrhu HANNOVER MESSE. Tie s vybavené pokrocilou technolé-
giou Ul. Riadiace, hybridné a kracajlice roboty sa naviguju Upline
autonémne aj v tom najtazSom prostredi pomocou senzorovych sys-
témov a navigac¢ného softvéru vyvinutého spolo¢nostou N Robotics.
»M0zeme tak ponuknut Uplne novy typ rieSenia na automatizéciu
manualnych procesov, ktoré st nachylné na chyby v priemyselnom
prostredi, ako sl inSpekcie, Udrzba strojov alebo liniek, vytvaranie
digitalnych dvojciat alebo vystupné kontroly a zabezpecenie kvali-
ty,“ vysvetlil Elisa Czerski, zakladatel a generalny riaditel spolo¢nos-
ti N Robotics.

Spolocnost Inbolt sa tiez spolieha na Ul; jej produkt GuideNOW
umoziuje vytvorit inteligentnejSie priemyselné roboty s adap-
tivnym navadzanim v redlnom case s vyuzitim Ul a 3D videnim
na automatizaciu vo vSetkych prostrediach a pre vSetky aplikacie.
Ide napriklad o vyberanie nadob, utahovanie, lepenie ¢i brisenie.
GuideNOW umoznuje priemyselnym robotom robit autonémne roz-
hodnutia v akomkolvek prostredi. Jeho srdcom je rieSenie Ul, ktoré
spracovéva 3D data stokrat rychlejSie ako existujlice technoldgie
a je kompatibilné s akymkolvek hardvérom. ,GuideNOW znizuje
naklady na automatizéciu, zvySuje produktivitu a rozSiruje funkcny
rozsah robotov. To nastavuje novy Standard pre priemyselnd auto-
matizaciu,” dodal Marion Szuflak, $éf Stabu.

Dalsim vystavovatelom bol ArtiMinds Robotics GmbH, spolo&nost
venujlca sa vyvoju softvérovych rieSeni na programovanie a ria-
denie priemyselnych robotov, ktory pontka individualne inZinierske
sluzby pre narocné automatizacné dlohy. ,,Na tohtoro¢nom veltrhu
HANNOVER MESSE sme ukézali nasu odbornost v oblasti po-
krocilej robotiky a najmé flexibilnej montaze kablov a konektorov.
Pomocou aplikacie na manipulaciu s kablami pomocou robota sme
predviedli odoInt detekciu, vyber — napajanie a spajanie volne zave-
senych, previsnutych vedeni a kablov. RieSenie, ktoré sme vyvinuli,
je zaloZené na unikatnej kombinacii laserovych Ciarovych skenerov,
2D kamerovej technoldgie a ovladania sily/kritiaceho momentu,
ako aj novo vyvinutych rozhrani a inteligentnych funkénych blokov
v naSom systéme. Softvér na programovanie robotov ArtiMinds RPS
je posobivym prikladom vSestrannosti nasich softvérovych produk-
tov a novych oblasti pouzitia v automatizécii zalozenej na robo-
toch,” spresnil Dr. Sven Schmidt-Rohr, vykonny riaditel ArtiMinds
Robotics.

Ocenenie Mlady technik
ziskala v Zenskej kategorii Sahana Shastry

Spolo¢nost Deutsche Messe kazdorocne na veltrhu HANNOVER
MESSE oceriuje mladu odborni¢ku, ktord mimoriadnym spdsobom
prispela k vedeckym a technickym disciplinam. Tento rok ziskala
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toto ocenenie Sahana Shastry, absolventka odboru vesmirne vedy
a technoldgie na univerzite v Brémach. Aktualne pracuje ako sys-
témova inZinierka v DSI Aerospace so zameranim na velkokapacit-
né Glozné systémy pre palubnu elektroniku na podporu rozsirenia
programu ESA Copernicus.

Ocenenie HERMES Award
ziskala spolo¢nost Schunk

Porota zloZzena z prestiznych odbornikov, ktorej predsedal
prof. Dr.-Ing. Holger Hanselka, prezident Fraunhoferovho institd-
tu, vybrala na tohtoro¢né ocenenie projekt spolo¢nosti Schunk 2D
Grasping Kit. Tato aplikacna stprava obsahuje kameru s objek-
tivom, priemyselné PC, na ktorom bezi softvér vyuzivajici ume-
I0 inteligenciu (Ul), a chapadlo Specifické pre danl aplikéciu.
Inovativny charakter projektu spociva vo vseobecnom modelovani
variantov komponentov, zalozenom na Ul a prenose do mensieho
stboru tréningovych Gdajov, ¢o skracuje Cas potrebny na ucenie.
Intuitivne pouzivatelské rozhranie umozriuje aj pri meniacich sa
podmienkach osvetlenia, farby alebo pozadia spolahlivé vyberanie
a manipulaciu s nahodne usporiadanymi a neumiestnenymi dielmi
z podavacieho dopravného pasu, podnosu alebo pripravného stola.
To umoziiuje automatizovat opakované triedenie alebo logistické
Ulohy s malymi nékladmi.

Mladi Nemci si odniesli ocenenie
HERMES Startup Award

Ocenenym produktom je kompaktny snimac¢ od nemeckého startupu
Archigas odolny proti vihkosti na rychle, presné a spolahlivé mera-
nie obsahu vodika. Princip snimaca je zalozeny na pokrocilej funkcii
merania tepelnej vodivosti na mikrocipe a bol vyvinuty v spolupraci
s RheinMain University of Applied Sciences. Spolo¢nost Archigas
vyvojom tohto snimaca vyznamne prispieva k bezpecnej vyrobe,
skladovaniu a pouZivaniu vodika.

Z ceny H2Eco
sa tesili v energetickom parku Bad Lauchstadt

V energetickom parku Bad Lauchstadt, ktoré zalozilo konzorcium
siedmich spoloc¢nosti, sa prvy raz uskutoCnuje inteligentna vyroba
zeleného vodika z veternej energie, ako aj jeho skladovanie, pre-
prava, marketing a vyuzitie v priemyselnom meradle. Na tento
Ucel sa stavia 50 MW veterné elektraren a 30 MW velké zaria-
denie na elektrolyzu. Okrem toho sa prerobi 25 km dlhy plynovod
na zemny plyn a vyrobeny vodik sa bude prepravovat do rafinérie
v strednom Nemecku. Vodik sa bude skladovat aj v solnej jaskyni
s pracovnym objemom plynu 50 miliénov Nm3,

Nasledujuci roénik HANNOVER MESSE 2025 sa bude konat
od 31. marca do 4. aprila. Partnerskou krajinou bude Kanada.

-tog.
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Akademici zo Slovenska
sa boli inSpirovat v USA a Kanade

Zaciatkom maja sa skupina zastupcov vedenia Slovenskej technickej univerzity (STU) v Bratislave

a Fakulty elektrotechniky a informatiky (FEI) STU v Bratislave zi¢astnila na pracovhom vyjazde

na severoamerickom kontinente s ciefom inSpirovat sa a ziskat najlepsie skisenosti v oblasti

technického vzdeldvania, vedy a vyskumu. Jedného z Gcastnikov profesora Frantiska Duchona, vediceho
Ustavu robotiky a kybernetiky FEI STU v Bratislave, sme si po navrate pozvali k redakénému mikrofénu.

Zacnime teda tym, ktoré univerzity ste mali moznost pocas pra-
covnej cesty navstivit a aké ciele ste si pre tento vyjazd stanovili.

V ramci pracovnej cesty, na ktorej sa okrem mna zUcastnili aj
prof. Maximilian Strémy, prorektor STU pre strategické projekty, roz-
Voj, inovacie a prax, prof. Vladimir Kuti$, dekan FEI STU v Bratislave,
Martin Donoval, vedUci strediska pre spolupracu s praxou na FEI
STU, Peter Cuninka, riaditel univerzitného pracoviska — Centrum
eurdpskych projektov, spoluprdce s praxou, inovacii a transferu
technolégii STU, Peter Miklovi¢, tajomnik FEI STU, a Peter Telek
zo Strediska pre projekty a spolupracu s praxou FEI STU, sme
navstivili University of Toronto v Kanade a Harvard University,
Massachusetts Institute of Technology, Columbia University
a University of Tampa v USA. Pracovna cesta mala stanovenych
niekolko ciefov. Prvym z nich bola séria stretnuti so zahrani¢nymi
profesormi a predstavitelmi sektora vyskumu a vyvoja. Druhym bolo
preskiimat moznosti rozvoja spoluprace s navstivenymi univerzita-
mi. Dal$im bolo indpirovat sa aktualnym stavom severoamerickych
univerzit z hladiska sposobu vzdeldvania a vyskumnych cinnosti,
nakolko tieto Skoly kaZzdorocne obsadzuji popredné miesta v me-
dzinarodnych rebrickoch hodnoteni univerzit. Navstivili sme aj uni-
verzitné kampusy, od ktorych mozno odpozorovat dobré postupy
a vzory pri planovanom budovani kampusu Science hills, ktory by
mal vyrast v lokalite Mlynskej Doliny v Bratislave. Vzhladom na to,
Ze by malo ist o projekt doslova narodného zaujmu na najblizSie
desiatky rokov, je prave ziskanie tych najlepSich skisenosti zo sve-
ta velkou prioritou. V neposlednom rade sme si dali za ciel iden-
tifikovat kroky, ktoré je potrebné vykonat pre to, aby bolo mozné
realizovat vymenné pobyty Studentov a/alebo pracovnikov z STU
na uvedenych univerzitach.
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Na taky kratky ¢as, ktory ste mali na navstevu k dispozicii, to bol
dost nabity program. Ako teda prebehli jednotlivé stretnutia?

Pracovnu cestu sme zacali na University of Toronto v Kanade navste-
vou prof. Michaela Thompsona, ktory je renomovanym profesorom
v oblasti chemickych a technologickych vied. Na univerzite bolo
mozné pozorovat intenzivne interdisciplinarne prepojenie viacerych
vednych odborov, ktoré podla dosahovanych Uspechov predstavuje
spravne moderné smerovanie univerzitného vyskumno-vzdelavacie-
ho procesu. Popri pobyte na jeho oddeleni s niekolkymi stovkami
pracovnikov bolo mozné pri univerzitnej prehliadke sledovat roz-
diely, ale i podobné ¢rty medzi nasou a navstivenou univerzitou.
Prejdenim velkého kampusu, ako i navstevou oddelenia robotiky
s vykladom Dr. Aojun Jiang sme ziskali nové poznatky o kvalite
a postupoch vyskumného procesu.

Po spolo¢nej navsteve Niagarskych vodopadov sme sa presunuli
na Harvard University (Boston, USA), kde sme sa stretli s reno-
movanym profesorom Robertom D. Howe a pozreli sme si School
of Engineering. Napriek orientacii univerzity predovSetkym na hu-
manitné oblasti boli prezentované rozsiahle moznosti laboratorii
Skoly na Cele s robotikou a aplikaciami napriklad v biodynamike,
kde pripravuju robotické ruky, ale aj nano- a miniroboty. Pri pobyte
na univerzite bolo mozné vidiet velké projekty, formu Stidia Studen-
tov ¢i vzdelavania pedagdgov, nové laboratérne centrum, spolo¢né
pracovne, vyskumné laboratéria a zaroveri moznosti vyucovania
pre iné Skoly.

Harvard Unviersity bola inSpirativna i z pohladu manazmentu vset-
kych procesov a snahy o interdisciplinarne spajanie Studentov roz-
nych fakult do spolo¢nych projektov a laboratérii — supermodernymi
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vyvojovymi centrami v spolupra-
ci s top firmami a spolo¢nostami.
Zaroven sme videli, ako vhodne
nastavené a navrhnuté priesto-
ry a podmienky pre Studentov
a pedagdgov vytvaraju prostre-
die pre najlepsich svetovych od-
bornikov vo svojej oblasti.

PoCas pobytu v Bostone sme
navstivili - aj susedny kam-
pus univerzity Massachusetts
Institute of Technology (MIT),
ktory sa vyznacoval podobnymi
charakteristikami ako Harvard
University s rozsiahlymi inovac-
nymi technologickymi laboratér-
nymi komplexmi.

Prof. Frantisek Duchori (vpravo)
a prof. Robert D. Howe
v priestoroch Harvard University

Po presune do New Yorku sme sa v ramci navstevy University of
Columbia zamerali na navstevu Oddelenia robotiky, kde sme sa stre-
tli s prof. Sunilom K. Agrawalom, profesorom strojového inZinierstva
a rehabilitacii a regenerativnej mediciny. Aj v tomto pripade iSlo
o velmi inSpirativne pracoviskéa a laboratéria, ktoré dotvorili Siroky
obraz o takych modernych univerzitdich a kampusoch, v ktorych
je vytvorené vhodné pracovné prostredie na dlhodobé dosahova-
nie svetovych vysledkov a udrziavanie sa na poprednych miestach
uznavanych svetovych rebrickov.

Planované navsteva Narodnych laboratérii Oak Ridge, USA (ORNL)
nebola z dovodu prebiehajlceho vidadneho auditu laboratérii mozna.
Prof. Ilia lvanov z ORNL vSak umoznil pracovnej skupine navstevu

jednej z partnerskych institticii — University of Tampa, ktora popri
tradi¢nych humanitnych smeroch rozvija aj oblasti vesmirneho inZi-
nierstva, ktoré zabezpecuje Fakulta fyziky a astronémie. Orientécia
na vesmirne projekty a ziskanie poznatkov v tejto oblasti spolu
s navstevou vesmirneho centra na Floride boli velmi prinosné a po-
trebné na dalSie napredovanie STU v oblasti vesmirneho vyskumu
a najma vytvaranie novych moznosti spoluprace s tymto financne
i vedecky velmi intenzivnym sektorom.

Ako by ste teda zhodnotili prinosy navstevy a ziskanych poznatkov
z pohladu moznosti ich vyuzitia a zapracovania do ¢innosti STU
a jej pracovisk?

Néavstevou uvedenych institlcii sme ziskali neocenitelné poznat-
ky, ktoré budu v kratkodobom i dlhodobom horizonte uplatiiované
pri modernizacii STU. Vytvaranie vztahov s takymi vyznamnymi
institiciami, akymi sU severoamerické univerzity, je nutnym pred-
pokladom na posun technického vzdelavania na Slovensku sme-
rom k vysokému svetovému Standardu univerzit rozvinutych krajin.
Cize jednou z prvych priorit bude silna internacionalizacia STU
vratane FEI STU. Podporou vzajomnej spoluprace s jednotlivymi
institiciami bude STU sledovat dosiahnutie moznosti partnerstva
v oblasti projektov, ako i vysielania zastupcov univerzity na kréat-
kodobé a dlhodobé pobyty s cielom ziskania skisenosti v oblasti
vzdelavania, vyskumu a vyvoja a ziskania jedine¢ného know-how
pre Slovensko.

Dakujeme za rozhovor.

Anton Gérer

| Narodné forum udrzby 2024 pomenovalo trendy aj vyzvy

Koncom maja sa v priestoroch Hotela
Patria na Strbskom Plese uskuto&nil dalsi
ro¢nik Narodné fora udrzby. Konferencia je
vyznamnym podujatim s dlhoro¢nou tradi-
ciou na Slovensku, na ktorom sa stretavaju
top manazéri a Specialisti z oblasti Udrzby,
zastupcovia firiem ponukajucich inovativne
produkty a sluzby pre Gdrzbu, ako aj odbor-
nici z praxe a akademickej pody.

Na podujatie, ktora traditne organizuje
Slovenskad spolo¢nost udrzby, sa tento
rok zaregistrovalo 251 Ucastnikov, z toho
212 zo Slovenska, 33 z Ceskej republiky
a po dvoch zastupcoch prisli z Nemecka,
Raklska a Talianska. Okrem general-
neho partnera, ktorym bola spolo¢nost
SKF Slovakia, s. r. 0., podporilo toto podu-
jatie dalSich 32 partnerov a vystavovatelov.

Na konferencii sa tradi¢ne odovzdavajl oce-
nenia SSU. Cenu SSU Udrzbér roka 2023
ziskali opat dvaja kandidati — Ing. Peter
Darvasi, veduci Udrzby v spolo€nosti
Continental Tires Slovakia, s. r. 0., Pichoy,
a Ing. Ferdinand Chromek, manazér (drzby
v spolo¢nosti EURO PUMPS TECH, s. . 0.,
Jaslovské Bohunice. Cenu SSU za diplo-
movU pracu zo Styroch nominovanych prac
ziskala Ing. Veronika Pocuchovéa, absol-
ventka Materialovo-technologickej fakul-
ty STU Trnava za pracu s ndzvom Navrh
implementacie totalne produktivnej tdrzby
v spolo¢nosti Lear Corporation Seating
Slovakia, s. r. o. Napokon Cenu SSU

|atp|journal| Podujatia

za NajlepSiu zavereCnl pracu Manazér
Udrzby dostal Ing. Jaroslav ObSivan za pra-
cu s ndzvom Metdéda merania a vyhodno-
covania vibréacii klinovych remefov v spo-
lo¢nosti Continental Tires Slovakia, s. r. 0.

Po Gvodnom prihovore predsedu Slovenskej
spolo¢nosti Udrzby Gabriela Draveckého
zaznelo v ramci odborného programu
30 prednasok, ktoré boli rozdelené do pia-
tich tematickych oblasti: najlepSia prax
v Udrzbe, progresivne technolégie Udrzby
a Setrenie energii, informacné technologie
v Udrzbe, prediktivna Gdrzba a diagnosti-
ka a progresivne technoldgie a bezpecnost
v Udrzbe.

Zlava: Gabriel Dravecky,

predseda Slovenskej spolo¢nosti tdrzby,
Rastislav Sindolr, TPM manazér, ZKW Slovakia,
prof. Hana Pacaiova, TU Kosice,

doc. Juraj Grencik, predseda SSU

pre organizaciu, a Anton Gérer,

séfredaktor ATP Journal

Odborny program spestrili
ukazky, ako napr. pouzitie dronov priamo
v prednaskovej séle od firmy Terradron
¢i ukazka pouZitia protipoziarnej plachty
na parkovisku pred Hotelom Patria v rézii
spolo¢nosti 3mon, s. r. 0.

aj nazorné

Organizéatori na zaver opat spracovali a vy-
hodnotili dotazniky od U€astnikov poduja-
tia, z ktorych sa da konstatovat, Ze vSetky
hodnotené ukazovatele, ako napr. celkova
Uroven konferencie, odborna Uroven pri-
spevkov, vyber tém, miesto konania, orga-
nizatné zabezpecenie Ci zvoleny termin,
ziskali podla Skolského hodnotenia zndmku

do 1,6.
i

ATP Journal ako hlavny .

L T
medialny partner konferen-

cie pripravil z podujatia aj E 4
exkluzivnu videoreportaz,
ktorl si mozete pozriet po
naskenovani QR kédu.
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Novinky Siemens

si prislo do Podbanského pozriet

takmer 600 odbornikov

V prijemnom prostredi hotela Permon v Podbanskom zorganizovala spolo¢nost
Siemens v dnoch 21. — 24. mdja 2024 dalsi ro¢nik oblubeného podujatia s nazvom
Siemens novinky Hausmesse 2024. O tom, ze toto podujatie je mimoriadne
oblubené, sveddi aj tohtoro¢na ucast a mnozstvo predstavenych noviniek.

Takmer Seststo Ucastnikov z radov koncovych zakaznikov, integra-
torov, zastupcov univerzit ¢i projekénych spolocnosti malo pocas
Styroch dni podujatia moznost zoznémit sa s novinkami z réznych
segmentov, ako napr. podnikova automatizacia, riadiace systémy,
priemyselnd komunikacia, kyberneticka bezpecnost, pohony, pre-
vadzkové meracie pristroje ¢i produkty a rieSenia z oblasti spinacej
a istiacej techniky. V ramci vystavy mali zaujemcovia moZnost nav-
Stivit stanok venovany problematike digitalizacie, kde boli prezento-
vané zivé ukazky vyuzitia umelej inteligencie (rozpoznavanie obra-
zu, prediktivna Gdrzba), priemyselné edge rieSenia, monitorovanie
spotreby energii, virtuélne PLC, digitalne dvoj¢a Ci rozSirena realita.

virtualne edge zariadenie
Industrial Edge Runtime

genericky hardvér

Jednou z prezentovanych noviniek bolo aj virtualne PLC

V spolupréci so spolo¢nostou Slovak Telekom bola pocas podujatia
vytvorend funkénd 5G kampusové siet a jej prepojenie s priemy-
selnou zbernicou Profinet. Aj v tomto pripade boli prezentované
praktické pripadové &tidie a moznosti tohto spojenia. Uéastnici sa
zoznémili so zivymi ukazkami DCS riadiaceho systému PCS Neo,
novym hardvérom pre DCS ET-200ISP pre Profinet CN4100, novin-
kami zo sveta PLC — S7-1514TF, novymi moznostami S7-1500H
s FW3.1 (podpora komunika¢nych kariet v centralnom rame a OPC
UA servera, kryptovand komunikacia), zivymi ukazkami Unified
Basic Panel, novou perifériou do potravinarskeho priemyslu ET-
200clean, Zivou ukazkou S7-1200 G2, novym LOGO! 8.4 ¢i no-
vinkou TIA Portal v19. V ramci sprievodnych prezentéacii hovorili
odbornici spolo¢nosti Siemens aj o novinkach v segmente softvéro-
vych nastrojov na riadenie vyroby OpCenter, QMS ¢i APS.

Ako uz bolo spomenuté, priestor dostala aj v sticasnosti jedna z naj-
hortcejsich tém — kybernetickd bezpecnost. Predvedené boli Zivé
ukazky realizacie sieti na Urovni prevadzok s ochranou pred kyber-
netickymi Utokmi v stlade so smernicou NIS2 &i vzdialeny pristup
na zber Udajov a programovanie cez VPN riesenie SINEMA RC.

V ramci techniky pohonov bola predstavend nova generacia ser-
vopohonov radu SINAMICS S200, S210 a frekvenény menic
SINAMICS G220. Pohony maju svoje miesto aj v ramci platfor-
my TIA Portal, ktord pre ich jednoduchl integraciu ponika balik
SINAMICS Startdrive.

Elektronické ochranné zariadenie s meranim a komunikéciou
SENTRON 5TY1 COM ECPD, sledovacie relé SIRIUS 3UG5 &i
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Uéastnici sa v rémci Zivej ukdzky mali moZnost zoznamit
aj s novym riadiacim systémom SIMATIC S7-1200 G2

prehlad pristrojov spinacej a istiacej techniky s moznostou merania
a komunikacie SIRIUS & SENTRON digital, ideélne pre energetic-
ky manazment, monitorovanie stavu a energetickd Gcinnost — to
vSetko bolo stcastou prezentacie noviniek v ramci spinacej a istia-
cej techniky. Pre oblast merania a regulacie spojitych procesov
boli predstavené viaceré novinky — indukény prietokomer SITRANS
FMTO020, ktory okrem prietoku meria aj vodivost kvapaliny, hmot-
nostny prietokomer SITRANS FC, prevodnik na meranie hladiny
SITRANS LT500 ¢i radarovy snima¢ na meranie vySky hladiny
SITRANS LR500.

Nové generécia servopohonov radu SINAMICS S200, S210 a G220

»Bolo vidno, Ze navstevnici podujatia sa zaujimali o vSetky rieSenia,
ktoré by im mohli pomdct s rieSenim aktualnych loh v ich podni-
koch. No najvacsi zaujem bol asi o realne ukazky pouzitia digitaliza-
cie na pripravenom modelovom stroji. S mnohymi sme sa rozprévali
o konkrétnych projektoch a videli sme, Ze sice sa o novych investici-
ach hovori stale opatrne, ale nalada natrhu nie je v Ziadnom pripade
pesimisticka,” skonstatoval pre ATP Journal Marian Filka, obchodny
manazér oddelenia Digital Industries v spolo¢nosti Siemens, s. r. o.

Anton Gérer
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I IPA

Navsteva inspirativnych firiem v USA (Florida a New York),
stretnutie s manazmentom

USA TOUR
2024

05.-15.11. 2024, Florida, New York

e Amazon - najoblubenejSia online platforma na svete. Zameranie na logistiku
a splnenie poziadaviek zakaznika.

e Piper Aircraft - najstarsi a najuznavanejsi vyrobca lietadiel na svete. Zameranie
na inovacie, TPM, 5S, projektové riadenie, automatizacia, 3D tlac.

e Pristav v Tampe - najvacsi a najrusnejsi pristav na Floride a jeden
z najdolezitejSich pristavov v Spojenych Statoch.

e JC Newman - najstarSia nepretrzite fungujuca tovaren na vyrobu cigar v USA, je
lidrom v oblasti inovacii a zavadzania novych technolégii do vyroby cigar.

e Volny program v New Yorku.

e SnapCab - vyrobca a dodavatel predpripravenych interiérovych systémov pre
vytahy. Zameranie na Lean.

e Stephen Ritz - niekolkonasobny re¢nik na WOBI (World of Business Ideas New
York) a zakladetel Green Bronx Machine.

e Herr’s - vyrobca chipsov a praclikov s tradi¢nou receptirou z roku 1910. One
piece flow v praxi, zameranie na kvalitu, automatizaciu, zlepSovanie, inovacie.

e M&S Schmalber - vyrobca umely kvetov, ktoré nosia celebrity
na odovzdavanie Oscarov.

* New Holland - vyroba traktorov a inych polnohospodarskych
prostriedkov.

Podte sa s nami dozvediet o najnovsich trendoch,
technoloégiach a vyvoji v USA, ktori su lidrom v
mnohych odvetviach.

|atp journal |




| Spolocnost GEVORKYAN rastla, ked'vicsina bojovala o preiitie

Zda sa to neuveritelné, ale je to tak. Akoby
v hlavnom sidle spolo¢nosti vo Vlkanovej,
nedaleko Banskej Bystrice neplatili zakony
trhu. Arturovi Gevorkyanovi, zakladatelovi
a majoritnému  vlastnikovi  spolo¢nos-
ti GEVORKYAN, a. s., odovzdal Stafetu
v oblasti préaskovej metalurgie jeho otec,
ktory zaCal pracovat v tejto oblasti este
v ich rodnom Arménsku v 70. rokoch minu-
Iého storocia. Ich cesta na Slovensko viedla
cez ukrajinsky Charkov, kde ako prvy pod-
nikatel' zalozil sikromny podnik. A v roku
1996 polozil zaklady svojej rodinnej firmy
vo Vlkanove]. Ta za takmer tri desatrocia
ziskala viacero domacich vyznamnych pod-
nikatelskych oceneni.

) N Y | \ad
Ucastnici seminara si mali moZnost pozriet
aj vyrobné priestory spolo¢nosti.

L .
Letecky inZinier Artur Gevorkyan vedie
v stcasnosti jednu z najuspesnejsich firiem
na Slovensku

Artur Gevorkyan spolu so svojou rodinou
a kolegami nemé Co skryvat. Naopak, radi
sa podelia o svoj recept na tento Uspech, aj
ked ako vravi sdm zakladatel spolo¢nosti,
jediné, o €o sa snazili aj v turbulentnych
¢asoch, bola snaha prezit. Nebola v tom
Ziadna vynimotna a prepracovana stra-
tégia. Vdaka spolocnosti IPA Slovakia sa
do Vlkanovej prislo inSpirovat dvadsatpét
zéstupcov z rdznych oblasti priemyslu
na semindr s nazvom Budovanie firmy
v turbulentnych ¢asoch. V rdmci prezenta-
cie zakladatela spolo¢nosti sa okrem iného
mohli dozvediet, Ze préskové metalurgia
je dnes vo svete uznéavana ako ekologicka
revollcia. Tato vyrobnd metdda sa mbze

I ABB uvadza na trh novu generaciu robotickej riadiacej platformy OmniCore

pochvalit jedine¢nou schopnostou vyrabat
hotovy produkt bez dodato¢ného opracova-
nia alebo s minimalnym opracovanim. To
sa premieta do optimalizacie zdrojov a vy-
razného znizenia spotreby energie, o z nej
robi udrzatelny proces.

Export do 30 krajin sveta a réznych oblasti
priemyslu, ako je automobilovy, pofnohos-
podarsky Ci zbrojarsky, rucné naradie, za-
hradna technika, kozmetika, zdravotnicka
technika, médny priemysel, 50 % produk-
tov nebolo nikdy predtym vyrobenych pras-
kovou metalurgiou, 33 % predtym nikdy
neexistovalo a boli vyvinuté v spolo¢nosti
GEVORKYAN, a. s., v spolupréaci so z&-
kaznikmi — to s len niektoré fakty, ktoré
robia z tejto spolo¢nosti eurépskeho lidra
v odvetvi praskovej metalurgie.

Po dohode s Arturom Gevorkyanom sa
do Vlkanovej este raz vratime a prinesieme
podrobnejSiu reportdz o modernych tech-
nolégiach, ktoré tato spolo¢nost vyuziva
pri vyvoji a vyrobe svojich produktov.

Anton Gérer

ABB Robotics predstavila zaciatkom juna tohto roku OmniCore™,
inteligentnl automatizacnu platformu, ktoré je rychlejsia, presnej-
Sia a udrzatelnejSia a jej cielom je posilnit, zlepSit a zabezpetit
budlcnost podnikov.

Platforma OmniCore, ktord je vysledkom investicie vo vySke viac
ako 170 miliénov doléarov do robotiky novej generacie, predstavuje
zasadnl zmenu na modularnu a perspektivnu riadiacu architektd-
ru. Umozni GpInd integraciu systémov umelej inteligencie (Ul), sni-
macov, cloudu a okrajovych vypoctovych systémov na vytvorenie

Omnicore poskytuje pre robot presnost drahy na Urovni mensej
ako 0,06 mm, pricom viaceré roboty bezia vysokou rychlostou az
1 600 mm za sekundu. To otvara nové moznosti automatizacie
v presnych oblastiach, ako je oblikové zvaranie, montaz displejov
mobilnych telefénov, lepenie a rezanie laserom. Celkovo OmniCore
umoziuje robotom pracovat az 0 25 % rychlejSie a spotrebovat az
0 20 % menej energie v porovnani s predchadzajicim riadiacim
systémom ABB.

OmniCore je postaveny na Skalovatelnej modularnej riadiacej
architekture, ktorda pontka cely rad funkcii na vytvorenie takmer
akejkolvek aplikacie. Vdaka tomu je vhodny pre podniky, ktoré
prijimaju automatizaciu v existujdcich a novych segmentoch, ako
st napriklad biotechnolégia a stavebnictvo. S viac ako 1 000 har-
dvérovymi a softvérovymi funkciami mdzu zakaznici jednoducho
navrhovat, prevadzkovat, udrziavat a optimalizovat prevadzku.
Umoznuju to softvérové funkcie vratane ABB Absolute Accuracy
a PickMaster® Twin, ako aj hardvérové mozZnosti prepojenia
s externymi osami, systémami na snimanie a spracovanie obrazu
¢i prevadzkovymi zbernicami.

Vyhoda OmniCore spoCiva v schopnosti riadit pohyb, snimace
a aplikatné zariadenia v jednoduchom holistickom jednotnom
systéme,“ povedal Marc Segura, prezident divizie ABB Robotics.
,OmniCore otvara dvere do celého portfélia hardvéru a softvéru
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ABB Robotics, v akej-
kolvek kombinacii pod
jednou riadiacou plat-
formou a ponuka viac
moznosti na vytvaranie
pridanej hodnoty.“

OmniCore je najnovsim
vyvojovym  pocinom
v rdmci 50 rokov ino- -
vécii ABB Robotics, po¢nlc prvym mikroprocesorom riadenym
robotom na svete v roku 1974, uvedenim softvéru RobotStudio®
v roku 1998 a akviziciou spoloc¢nosti Sevensense v roku 2024
s ciefom priniest do mobilnych robotov Spi¢kovd naviganud tech-
nolégiu zaloZzend na umelej inteligencii.

Viac informécii o platforme Omnicor
po naskenovani QR kodu.

www.abb.sk
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Zvedavost je spoloénym menovatelom mladych fudi — Studentov
strednych odbornych skol a univerzit, ktorych vam v nasej rubrike

,Nasleduj Alberta“ budeme postupne predstavovat. Spéja ich jedno

— dokazali vynikn(t, pretoze vyuZzili svoju zvedavost po objavovani.
Vdaka svojim rodicom, pedagdégom a nesporne z velkej asti vlastnou
disciplinou a zanieteniu maju ,nasliapnuté” byt lidrami v tom, o robia.

5

MAM ZIADNY ZVLASTNY TALENT.

SOM 1BA VASNIVO ZVEDAVY.
Albert Einstein

Ako si sa dostal k oblasti/odboru, ktory v sticasnosti Studujes?

0d mali¢ka som bol zvedavy, ako funguje svet okolo nas. Vzdy ked
som ako maly prisiel k otcovi do firmy, kde servisoval audiovizualnu
techniku, bol som fascinovany. Rad som rozoberal veci, aj ked som
ich nevedel zlozit naspat, aby som vedel, ako funguji. No k oblasti
automatizacie/programovania som sa dostal az na Strednej priemy-
selnej Skole elektrotechnickej.

Co ta viedlo k tomu, Ze si sa zatal zapajat do odbornych aktivit aj
vo svojom volnom case?

Do odbornych aktivit vo volnom ¢ase som sa zacal zapajat preto,
lebo velakrat, ked sme robili projekt na sutaz, nie vzdy stacilo, ze
sme na nom pracovali cez vyucovacie hodiny, ale museli sme pra-
covat aj vo svojom volnom ¢ase. Bral som to ako rozvijanie svojich
zru€nosti, ktorymi sa budem méct odlisit od ostatnych.

Mas nejaky vzor (osobu, firmu...), ktory ta motivuje napredovat
v tom, o robis/studujes? Preco prave ona, resp. tato firma?

V podstate do sveta automatizécie ma uviedol moj ucitel Ing. Florian
Danko, ktory vo mne aj rozvijal zaujem o sutaze. V tretom rocniku
na predmete automatizacia ma podnietil, aby som sa zapojil do su-
taze SYGA. Pan ucitel bol vzdy ochotny pomoct, poradit pri projekte
a som mu velmi vdacny za vsetko, ¢o pre mna urobil.

Keby si mal spomenut dve veci v oblasti techniky, ktoré by bolo
podla teba potrebné zasadne zmenit/inovovat/vyvinit, ¢o by to
bolo? Ako by si to urobil ty?

Podla mna je najdblezitejSie zjednodusit a zefektivnit komunikaciu
obcanov so samospravou. Vdaka rychlemu napredovaniu v tech-
nolégii umelej inteligencie sa to, verim, ¢oskoro podari zefektivnit.
A v ramci elektromobility bude potrebné najst inovativne a ekologic-
kejsie riesenie pre cely Zivotny cyklus batérii.

Mas nejaky ciel/métu, kam by si to chcel vo svojom Zivote do-
pracovat (osobne, kariérne...)? Co by si potreboval na dosiahnutie
tohto ciela?

Aktualne je mojim ciefom vyStudovat vysokl Skolu, verim, Ze sa
uplatnim v oblasti automatizacie, hlavne programovania PLC.
Pracovat by som chcel na zefektiviiovani a vyvoji procesov vo fabri-
kach, ¢i uz tych jednoduchsich, ako je napr. posun dopravnika, az
po tie zlozitejSie, ako riadenie robotického manipulatora.

Akou krajinou by malo byt Slovensko, aby bolo pre teba pritazlivé
zostat tu pracovat a zit?

V poslednom ¢ase su vztahy na Slovensku dost vyhrotené, ¢i uz
za to moOze pandémia, alebo politika, délezité je, aby sme sa k sebe
spravali ako ludia a neodsudzovali sa za to, ako vyzerame, alebo ¢o
si myslime.
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Daniel Zavarsky

V sUcasnosti je Studentom
4. ro¢nika na Strednej
priemyselnej Skole elektro-
technickej na Halovej ulici
v Bratislave v Studijnom
odbore elektrotechnika.

Z jeho doterajsich uspechov
mozno spomenut popredné
umiestnenia v celosloven-
skej sutazi Siemens Young
Generation Award (SYGA),
v ramci ktorej bol minuly rok
medzi top piatimi finalistami
a v roku 2024 ziskal hlavnu
cenu za 1. miesto. Okrem
toho obsadil aj druhé miesto
v ramci StredoSkolskej
technickej olympiady.
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Zrak je jednym z piatich zakladnych zmyslov ¢loveka. Berieme ho ako samozrejmost. Ak ho stratime,
Zivot sa stadva omnoho komplikovanejsi. Svoj,zrak” viak zacinaju ziskavat aj technolégie. Vdaka nemu
dokdzu riesit podstatne komplikovanejsie ulohy ako kedykolvek predtym. Peter Beno, riaditel oddelenia
softvérového inZinierstva v spolo¢nosti Photoneo, s. 1. 0., ktord pomaha technolégiam ,vidiet”, sa podelil

aj 0 to, aky to bol zaZitok tvorit buduicnost skladovej logistiky.

Z0O ZAKULISIA PRACOVNEHO MIESTA .
b

Director of Software Engineering ‘

e
I

' -
Peter Beno l

Aky je presny nazov vasej pracovnej pozicie? Co je napliiou vasej prace? Ako by ste opisali svoj bezny pracovny defi?

Nézov mojej pracovnej pozicie je Director of Software Engineering v spoloCnosti Photoneo, konkrétne v divizii Brightpick, ktora sa
venuje automatizacii skladov. Rozsah naplne mojej prace je relativne Siroky, ale moézeme ju rozdelit do nasledujlcich oblasti: vedenie
a manazment personalu, podpora operativy, projektovy manazment, strategicky manazment a kontinualne zlepSovanie existujcich
procesov a zavadzanie inovacil.

Aké technické zruénosti a vedomosti st klic¢ové pre tito poziciu?

Pozicia vyzaduje velmi dobre rozvinuté organizacné a manazérske zruc¢nosti a vodcovské schopnosti a vzhladom na konkrétne zameranie
nasej spolo€nosti nevyhnutne aj hiboké technologické znalosti v oblasti softvérového inZinierstva, robotiky, systémovej integracie a zésad
pouzitelnosti a bezpecnosti prevadzky tychto systémov.

Ktoré momenty vo svojej praci povazujete za najvacsi tspech? A naopak, s akymi vyzvami sa pri praci stretavate?

Vdaka vysoko inovativnej povahe naSej spolo¢nosti som za ostatnych sedem rokov zazil vela momentov, ked som mal pocit vitazstva
alebo Uspechu — Ci uz to bolo predstavenie nového inovativneho produktu na trhu alebo UspeSna implementécia niektorého z nasich
projektov. Specifickym momentom v mojej kariére bolo spustenie prvého robotizovaného segmentu skladu u na$ho zakaznika. Pocit
satisfakcie pri pohfade na mnozstvo robotov, ktoré automaticky vykonavali ¢innosti, vyhybali sa jeden druhému a UspesSne vybavovali
zakaznicke objednavky, bol v ostrom kontraste k zivelnému a naoko neorganizovanému pohybu ludi v druhej ¢asti skladu. Bol to jeden
z momentov mojho Zivota, ked som mal moznost v realite vidiet nieco, o bolo v mojom detstve iba viziou zo zanru science fiction.
V tej chvili mi to bolo jasné: skladnik budicnosti nebude nizko kvalifikovany manualny pracovnik, ale prevadzkovy technik starajuci sa
o flotilu robotov. Vidiet buddcnost pred vliastnymi ocami a byt jej autorom je silny zazitok.

Pri vedeni mam zase pocit satisfakcie v pripadoch, ked sa mi podari identifikovat a rozvijat talenty v technickej alebo manazérskej
oblasti. Ak [udia, ktorych ste podporovali, excelujl v tom, ¢o robia, je to pre mia extrémne uspokojujice. V nasej spolo¢nosti som mal
ta Cest sprevadzat vela skvelych buddcich technolégov a lidrov v ich raste uz mnohokrat a som velmi vdacény za tato prilezitost.

Ako sa snazite rozvijat svoje profesionalne zrucnosti v ramci tejto pozicie? Mate moznost prinasat inovacie a prejavovat svoju krea-
tivitu vo svojej oblasti?

Praca v technologickej oblasti si mozno viac ako iné vyzaduje kontinualne vzdelavanie. Akceptécia tohto faktu je z méjho pohladu
nevyhnutnou premisou pre dosiahnutie signifikantného kariérneho Uspechu. Programator sa musi neustale vzdelavat v oblasti tedrie
pisania kdédu, dizajnu, architektlry a néstrojov, ktoré mé k dispozicii, aby kontinuélne zvySoval svoju produktivitu. To isté plati aj pre
mechatronika alebo manazéra, len v ich doméne. Hlavnym zdrojom novych informécii je internet, knihy, vzdelavacie programy a Skole-
nia, ale hlavne aktivny zaujem a posobenie v danej oblasti a komunite.

Ako sa technologické inovacie premietaji do vasho pracovného prostredia?

Jednou z najvacsich technologickych inovacii ostatnych dnf je dostupnost rieSeni generativnej umelej inteligencie, ktoré niekolkonasobne
zvySuju fudskd produktivitu v niektorych €innostiach. Mojou Ulohou je zabezpecit rychlu adaptaciu tychto rieSeni do fungovania nasej
spolo¢nosti. Trifnem si trochu predikovat — firmy, ktoré v tejto adaptacii v horizonte buducich niekolko rokov zaspia, nebudi schopné
drzat krok s konkurenciou, ktora tak urobila, a nevyhnutne zaniknd.

Co by ste poradili mladym ludom, ktori uvazujii o kariére v oblasti STEM?

Podporovanie vlastného hladu po poznani a kreativnych prileZitostiach a aktivny kontakt s oblastou, v ktorej sa chcti realizovat. Uspech
v tejto oblasti nie je uréeny iba talentom, ale hlavne vytrvalou pracou a neustalym vzdeldvanim a postvanim hranic. Pre dlhodoby
Uspech a schopnost udrzat vysoké pracovné tempo je vSak nevyhnutné viest naplneny mimopracovny zivot, z ktorého dokazeme cCerpat
energiu, Celit novym vyzvam a zachovavat si zdravé svoje telo a mysel.
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| Elektrotechnické STN

Prehlad vydanych elektrotechnickych STN a ich zmien (triedy 33, 34, 36, 92).

STN EN IEC 63281-2-1: 2024-06 (34 1590) Osobné elektro-
nické transportéry. Bezpecnostné poziadavky a skiSobné metody
pre osobné elektronické transportéry.*)

STN EN 60061-3/Zmena A60: 2024-06 (36 0340) Pétice a ob-
jimky pre zdroje: svetla vratane kalibrov na kontrolu zamenitelnosti
a bezpecnosti. Cast 3: Kalibre.*)

STN EN [EC 63403-2: 2024-06 (36 0589) Zahradnicke osvetle-
nie. LED puzdré pre zahradnicke osvetlenie. Cast 2: Triedenie.*)

STN EN IEC 63403-1: 2024-06 (36 0589) Zéhradpicke osvetle-
nie. LED puzdra pre zéhradnicke osvetlenie. Cast 1: Udajovy list.*)

STN EN 60704-2-14/Zmena A2: 2024-06 (36 1005) Elektrické
spotrebi¢e pre domacnost a na podobné Gcely. SkiSobny predpis
na stanovenie hluku prenasaného vzduchom. Cast 2-14: Osobitné
poziadavky na chladni¢ky, konzervatory zmrazenych potravin
a mrazni€ky potravin.*)

STN EN IEC 60676: 2024-06 (36 1113) Priemyselné elektrote-
pelné zariadenia. SkuSobné metddy pre pece s priamym oblikom.*)

STN EN IEC 63118-1: 2024-06 (36 4363) Akumulatorové litium-
-ibnové 12 V batérie na pouzitie pri Startovani, osvetlovani, zapalo-
vani (SLI) a na pomocné téely v automobiloch. Cast 1: Véeobecné
poziadavky a skiSobné metddy.*)

STN EN 17015-1: 2024-06 (36 9639) Elektronické verejné obsta-
ravanie. Katalég. Cast 1: Choreografie.*)

STN EN 17016-1: 2024-06 (36 9639) Elektronicke verejné obsta-
ravanie. Objedndvanie. Cast 1: Choreografie.*)

Mesiac vydania STN je uvedeny
za jej oznacenim v tvare ,,: 2024-06".
*) Normy boli vydané v anglickom jazyku.

Ing. Ludovit Harno$
¢len SEZ-KES

www.sez-kes.sk

I SAP predstavil novinky v sprave firemnych dat pomocou generativne;j Ul

Pred necelym rokom SAP SE predstavil nové rieSenie SAP
Datasphere na zjednodusenie pristupu k firemnym datam, dnes
tento nastroj poslva na este vyssiu Groven. Jeho sucastou sa totiz
stdva generativna umelé inteligencia (Ul), ktord zjednodusi celé
datové prostredie a pracu s firemnymi informéciami urobi eSte
intuitivnejSou. ,Umeld inteligencia prindsa revollciu do kazdého
aspektu podnikania,“ hovori Juergen Mueller, technicky riaditel
spolo¢nosti SAP.

SAP Datasphere poskytuje datovym profesionalom Skalovatelny
pristup ku kritickym obchodnym tdajom a poméha im distribuovat
ich v rdmci organizécie pri zachovani kontextu a logiky. Ohlasena
evollcia integruje SAP Datasphere so SAP Analytics Cloud, ktorého
stcastou je najnovsie aj Joule, virtudlny asistent vyuzivajlci préave
generativnu Ul. Zamestnanci mu mézu polozit otdzku alebo for-
mulovat problém, ktory treba vyriesit, v jednoduchom jazyku a do-
stanu inteligentné odpovede ¢erpané z mnozstva obchodnych dat,
textov, obrazkov a poznatkov z celého portfélia SAP i zo zdrojov
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tretich stran. ,Da sa oCakavat, Ze digitalni asistenti zaloZeni na ge-
nerativnej Ul v budulcnosti plne prevezmU interakciu pouZivatela
so softvérovymi rieSeniami,” tvrdi Bruno Bartos$, obchodny riaditel
SAP Slovensko.

Joule v rdmci SAP Analytic Cloud automatizuje vytvaranie reportov,
dashboardov, plédnov atd. VyuZziva pritom schopnosti LLM (Large
Language Models) a kombinuje ich so vSetkymi datami vo firme,
pri¢om vo vystupoch zachovéva uz spominany biznisovy kontext.

Prezentovana integracia (aj vdaka tzv. new compass capability
v SAP Analytic Cloud) ufah¢i firemnym planovacom a analytikom
realizaciu komplexnych simulacii zalozenych na Gdajoch. Tie sa
pritom budl dat spustat aj cez chatové rozhranie. ,To zjednodusi
overovanie vysledkov a aktualizacie jednotlivych premennych s cie-
fom najst optimalny plan. Dochadza pritom k zjednoteniu financné-
ho, logistického, prevadzkového a personalneho plénovania v pod-
niku a k jeho nativnemu prepojeniu na SAP aplikécie a na déata
tretich stran,” vysvetiuje B. Bartos.

Napoméha tomu aj fakt, Ze integrované SAP Datasphere a SAP
Analytics Cloud zjednocuji manazment dat a prinasaju pokrocild
analytiku na podporu planovania medzi organizaciami. V praxi to
znamena moznost vyuzit jeden néstroj na pripravu, modelovanie aj
samotné planovanie.

Zaclenenie Ul je vSak mozné len v pripade, ak podnik disponuje
doveryhodnymi a overenymi Gdajmi. Aj preto SAP ohlasil rozsi-
renie partnerstva so spolo¢nostou Collibra s cielom integrovat
jej platformu Collibra’s Al Governance s datovymi aktivami SAP.
Organizaciam to umozni zabezpecit transparentnost a zodpoved-
nost pri praci s Udajmi a ich stlad s regulaciou ¢i zdsadami ochra-
ny stkromia.

Dalsou novinkou, ktorti nemecky softvérovy gigant predstavil,
je SAP Datasphere knowledge graph. Ten pomdze firmam obja-
vit skryté slvislosti v ramci ich aplikacii a systémov, ¢o umozni
do hibky pochopit vztahy medzi datami, metadatami a obchodny-
mi procesmi, ako aj zvysit efektivitu strojového ucenia a modelov
LLM.

WWW.Sap.com
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Odborna literatura, publikacie

Nové knizné tituly v oblasti automatizacie.

Industrial Vision Systems with Raspberry Pi:

Dnesné priemyselné odvetvia Celia rasticemu do-
pytu po kamerovych systémoch pre ich neinvaziv-
ne vlastnosti pri kontrole kvality produktov. Tieto
systémy identifikuji povrchové defekty a chyby, overuju orienta-
ciu a rozmery komponentov atd. PredloZzend publikacia skima
techniky strojového videnia potrebné na navrhnutie a vyvoj vasho
vlastného systému priemyselného videnia pomocou Raspberry Pi.
Zacnete preStudovanim zékladnych konceptov a aplikacii systé-
mov strojového videnia, po ktorych budi nasledovat pripravné
prace Python, OpenCV, pozadované kniznice a instalacia OpenCV

Industrial Network Security: Securing Critical Infrastructure Networks for Smart Grid,
SCADA, and Other Industrial Control Systems 3" Edition

Autor: Knapp, E. D., rok vydania: 2024, vydavatelstvo Syngress,
ISBN 978-0443137372, publikdciu mozno zakupit na www.amazon.com

So zvySujlcou sa sofistikovanostou kybernetickych Gtokov sa sta-
va Coraz dolezitejSie pochopenie toho, ako chranit kritické systémy
infrastruktary — vyrobu energie, vodu, plyn a dalSie Zivotne ddlezité
systémy. PredloZend publikéacia vas vyzbroji vedomostami, ktoré
potrebujete na pochopenie zranitelnosti tychto distribuovanych
systémov dohladu a riadenia. Autor Eric Knapp skima jedine¢né
protokoly a aplikacie, ktoré st zakladom priemyselnych riadiacich
systémov, a poskytuje jasné pokyny na ich ochranu. Tato komplexna
referencia vdm poskytuje dokladné pochopenie problémov, ktorym
Celia kritické infrastruktlry, nové smernice a bezpecnostné opatre-
nia na ochranu infrastruktiry, znalosti o novych a vyvijajlcich sa

Industrial I
Cybersecurity

Skuseny autor pracujlci v oblasti elektroniky a po-
¢itacove] bezpecnosti Charles J. Brooks a odbor-
nik na kybernetickl bezpecnost elektrickej siete
Philip Craig prindsaju rozsiahlu diskusiu o tom, ako Celit vyzvam
modernej priemyselnej kybernetickej bezpecnosti. Kniha nacrtava
nastroje a techniky, ktoré v sicasnosti pouzivaju odbornici v tomto
odvetvi, ako aj zaklady profesionalnych zru¢nosti v oblasti kyber-
netickej bezpe€nosti, potrebné na Uspesné zvladnutie skisky SANS
Global Industrial Cyber Security Professional (GICSP). Publikécia

Hacking SCADA/Industrial control systems 2: The Pentest

Autor: Atkins Ch., rok vydania: 2024, nezavislé vydanie,
ISBN 979-8325973109, publikaciu je mozné zaklpit na www.amazon.com

Ide o druhé vydanie knihy Hacking SCADA/ICS: The Pentest Guide.
RozSiruje povodnu sériu uvedenim prikladov, ako hodnotit priemy-
selné riadiace/SCADA systémy a tiez uvéadza zivy priklad hacknutia
priemyselného smerovaca Moxa. Kniha sa ponéra do konkrétnych
detailov a metodolégie, ako vykonévat bezpe€nostné hodnotenia
SCADA a priemyselnych riadiacich systémov. Cielom tejto pub-
likacie je poskytnit plan pre hodnotitelov bezpe€nosti, ako su
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Build and Design Vision products Using Python and OpenCV (Maker Innovations Series)

Autori: Kadhar, K. M. A. — Anand, G., rok vydania: 2024 (september), vydavatelstvo Apress,
ISBN 979-8868800962, publikaciu mozno zakupit na www.amazon.com

pre Python na Raspberry Pi, ktoré sa pouzivaju pri implementacii
spracovania obrazu pre systémové aplikacie. Potom sa pozriete
na techniky prepojenia a niektoré vyzvy, ktorym celia systémy
priemyselného videnia, ako je osvetlenie a uhly kamery. V pub-
likacii sa diskutuje aj o algoritmoch a technikach spracovania
obrazu spolu s technikami strojového a hlbokého u&enia. Dalsie
kapitoly vysvetluju pouzitie aplikacii GUI a aplikacii priemysel-
nych systémov videnia v redlnom Case. Kazda kapitola je ukonce-
na prikladmi a ukazkovymi implementaciami, ktoré vam ulahcia
osvojenie pojmov.

bezpec¢nostnych nastrojoch a odkazy na protokoly
SCADA a implementéaciu zabezpecenia. Publikécia
obsahuje Uplne nové realne priklady Utokov proti riadiacim systé-
mom ako Trisis, Industroyer, Incontroller a dalSie, nové informacie
o riadeni rizik na lepSie rieSenie kybernetickych fyzickych systémov
a rizik spojenych s kybernetickymi fyzickymi Gtokmi. Zahffia Gplne
novy obsah o metodolégii Utokov v prevadzkach, zabezpeceni USB,
OT Cyber Kill Chains, Zivotnych cykloch reakcie na incidenty a pod.
Poskytuje vylep$ené pokyny na implementaciu bezpeénostnych
kontrol a stratégii na zniZovanie rizik vratane rozsireného pokrytia
segmentacie siete, monitorovania a detekcie hrozieb.

Leadership at the Edge of Innovation: Navigating the 4 Industrial Revolution in Manufacturing

Autori: Brooks, Ch. J. — Craig Jr., P A., rok vydania: 2022, vydavatelstvo: Willey,
ISBN 978-1119883029, publikaciu mozno zakupit na www.amazon.com

plnéd praktickych vysvetleni a rad obsahuje komplexné informécie
v slilade s pokynmi amerického Narodného institatu pre Standardy
a technoldgie na vytvorenie bezpecnych priemyselnych riadiacich
systémov (ICS), dokladne skima architektiry ICS, kybernetickd
odolnost modulov a prvkov, hodnotenie a riadenie bezpe¢nosti, ria-
denie rizik a dalSie. Je nenahraditelnym citanim pre kazdého, kto
sa pripravuje na skusku GICSP, a patri tiez na policu pracovnikov
kybernetickej bezpe€nosti riadenia priemyselnych procesov a verej-
nych sluzieb.

bezpecnostni analytici, pentesteri, bezpecnost-
ni architekti atd., a pouzit existujice techniky
na vykonanie hodnotenia bezpecnosti SCADA
systémov. Kniha ukazuje, Ze rovnaké techniky
pouzivané na hodnotenie IT prostredi mozno pouzit aj na hodno-
tenie Ucinnosti obrannych systémov, ktoré chrania aj priemyselné
riadiace a SCADA systémy.

-bch-
Vzdelavanie, literatira |atp|journal|
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Otézky st velmi jednoduché. Ak by ste predsa len nepoznali odpovede, pretoze vasou parketou je iné oblast,
mozete ich najst v tomto C&isle ATP Journal, ako aj v ¢lankoch uverejnenych na stranke www.atpjournal.sk.

Satazné otazky:
1. Aky cloudovy nastroj spolocnosti EPLAN poslazi ucastnikom projektu,
ktori potrebuju tdaje len prezerat a komentovat?

2. Pod akym nazvom sa organizuje neforméalne stretnutie priaznivcov technickych vypoctov
a pocitacovych simulacii?

3. Aké dva softvérové nastroje pre riadiace systémy WAGO CC 100
sa pouzivajli na nastavenie prevadzkovych parametrov?

4. Aké percento narusenia bezpecnosti dat v minulom roku sposobil ludsky faktor?

Sutazte prostrednictvom www.atpjournal.sk/sutaz/otazky
Odpovede posielajte najneskor do 16. 8. 2024
Pravidla sutaze st uverejnené v ATP Journal 1/2024 na str. 55 a na www.atpjournal.sk/sutaz
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Spravne odpovede
1. Ako st nastavena data a postupy v ramci EPLAN Experience?
Tak, aby zodpovedali a nadvazovali na procesy v danej spolo¢nosti.

2. Co pokryvaji normy IEC 62443-4-2 a IEC 62443-4-1, podla ktorych su
certifikované manazovatelné prepinace MOXA série EDS-G4008?
Pokryvaju bezpe€nost produktu a z&rover poziadavky Zivotného cyklu
bezpecného vyvoja.

3. Aky rozsah ucinného chladiaceho vykonu pontikaju chladiace jednotky
Rittal Blue e+ S?
0Od 300 az do 6000 W ucinného chladiaceho vykonu.

4. Ako sa vola portal, kde st agregované na jednom mieste vSetky grantové
vyzvy urcené pre podnikatelov, samospravy Ci neziskové organizacie?
Grantexpert.

Srdecne gratulujeme.

Bezplatny .odber . .
www.atpjournal.sk/registracia
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nizké tepelné ztraty zarucuiji dlouhou Zivotnost a vysokou spolehlivost

optimalizované konvekéni chlazeni poskytuje vysokou miru dcinnosti az 96,3 %

idealni pro motion aplikace diky odolnosti viici plisobeni zpétného elektromagnetického pole
univerzalné pouZitelné zdroje 24 i 48 V DC v kompaktni velikosti
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